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1. Introduccion

Ante un escenario de emergencia o desastre, las instituciones publicas que ofrecen servicios
esenciales a la poblacion pueden verse afectadas. Debido a esto, en la sesion del Consejo
Superior numero 48-2022, celebrada el 7 de junio del 2022, articulo LXXV, se aprobd la adopcion
del Sistema de Gestion de Continuidad del Servicio -SGCS- y la conformacion del “Proceso de
Gestion de Continuidad del Servicio”, como un nuevo proceso institucional, de naturaleza critica
y estratégica dentro del Poder Judicial.

Asimismo, en dicha sesion se aprobo la creacion del “Comité Técnico de Continuidad del Servicio
del Poder Judicial” (CTCSPJ), al cual, entre las funciones atribuidas, se le determinan:

El Comité Técnico de Continuidad del Servicio (CTCSPJ) actuaria como una instancia
asesora y le _corresponderia activar la Gestion de la_Continuidad del Servicio en el
desarrollo de los eventos disruptivos, ya que asumiria el liderazgo durante la ejecucion de
los planes de Continuidad, Contingencia y Recuperacion que conforman el Plan General
de Continuidad de los Servicios Judiciales, coordinando las acciones de los Equipos de
Continuidad del Servicio al inicio, durante y después de las “crisis” que se presenten.

El Comité actuaria como encargado de emitir la declaratoria de crisis a nivel institucional,
y haria la respectiva comunicacion a la CP y CS, a efecto de informar lo acontecido y para
que se tome nota de lo ocurrido y disponer la ejecucion de otras acciones en caso de
estimarlo necesario. (El subrayado ha sido agregado).

Adicionalmente, el Consejo Superior en la sesién numero 63-2022 celebrada el 28 de julio de
2022, articulo XLVIII, conocio el criterio emitido por la Direccion Juridica en relacién con analisis
comparativo entre las potestades y competencias que segun se plantea, se concederan al Comité
Técnico de Continuidad del Servicio (CTCSPJ) y las labores de la Comision de Emergencias del
Poder Judicial. En esa oportunidad, el Consejo acordo:

1) Acoger el informe N° DJ-AJ-C-340-2022 del 19 de julio de 2022, remitido por el master
Rodrigo Alberto Campos Hidalgo, Director Juridico interino, en el que informa que del
analisis realizado no existen contradicciones ni duplicidad de funciones, entre las
adjudicadas al Comité Institucional de Emergencias y las atribuidas al Comité Técnico
de Continuidad del Servicio en el Poder Judicial. [...]".

El Sistema de Gestion de Continuidad del Servicio tiene como objetivo prioritario reanudar lo mas
pronto posible los procesos o actividades definidas como criticas, luego de presentarse un evento
disruptivo. Debido a ello, en la sesion del Consejo Superior numero 87-2022 del 6 de octubre de
2022, articulo XXIV, se aprobd el “Plan de Gestién de Crisis del Poder Judicial’; que es un
documento donde se establecen los roles y responsabilidades en relacién con el conjunto de
actividades que se deben ejecutar desde el momento en que se detecta un evento que pueda

Teléfono: Direccion

2295-3000 San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.



PODER JUDICIAL

' PODER
JUDICIAL

Repablica de Costa Rica

Plan de Gestion de Crisis del Poder Judicial

Cddigo Fecha Elaboracion Fecha Actualizacion N° Revision Pagina

PLAN-SGCS-DE-

31-1988-003 18/05/2021 06/09/2022 02 7

generar un impacto perjudicial para la continuidad del servicio de la institucion, hasta el instante
cuando se realiza la declaracion de la crisis, con el fin de aplicar los procedimientos de
continuidad y de recuperacion apropiados.

En aras de la mejora continua, en el presente documento se actualiza el Plan de Gestion de
Crisis, donde se revisan las estructuras responsables, en funcién de lo aprobado por el Consejo
Superior en las sesiones antes dichas y conforme con los procedimientos y las herramientas
necesarias para gestionar adecuadamente las crisis de continuidad del servicio en el Poder
Judicial.

2. Objetivo

Este plan tiene como objetivo presentar los pasos a seguir para brindar una respuesta oportuna
ante situaciones que pudieran desencadenar en una crisis de continuidad del servicio
institucional, de forma que se minimice el dano a la organizacion y a las partes interesadas, asi
como proteger la reputacion del Poder Judicial.

3. Alcance del Plan

El Plan de Gestion de Crisis de Continuidad del Servicio cubre a todas las oficinas del Poder
Judicial, pero en particular aquellas que tienen a cargo procesos o servicios criticos o esenciales
segun el informe de Analisis de Impacto al Servicio.

No se aborda la gestion de la emergencia; sino las decisiones y acciones en relacion con la
gestion de la continuidad del servicio que se derive por un evento disruptivo, independientemente
de la naturaleza de su origen.

4 Definiciones
Tabla 1. Términos y definiciones

Palabra/Término Definicion ‘

Activacion. La implementacion de procedimientos, actividades y planes de
continuidad del negocio en respuesta a un incidente, emergencia,
evento o crisis.

Tomado de International Glossary of Resiliency (Glosario en espanol),
DRI International.
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Palabra/Término

Definicion

Andlisis de impacto
al negocio (BIA, por
sus siglas en inglés).

Brigada de
evacuacion.
Brigada de
emergencia

(médica-primeros
auxilios).

Centro de
operaciones de
emergencia (EOC,

por sus siglas en
inglés).

Continuidad del

negocio.

Crisis.

Teléfono:

2295-3000

Proceso de evaluacion de las operaciones y del efecto que una
interrupcién tendria en ellas. Incluye no sélo el analisis de impacto al
negocio, que es la identificacion de los activos, funciones, procesos y
recursos criticos, sino también la evaluacion de los posibles dafios o
pérdidas que pudieran afectar a la organizaciéon como resultado de una
interrupciéon o un cambio en el negocio.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Grupo de personas que generalmente integran la brigada de
evacuacion y han sido entrenadas para proporcionar asistencia
inmediata de evacuacién en una emergencia.

Tomado de International Glossary of Resiliency (Glosario en espafol),
DRI International, adaptado a la realidad del Poder Judicial.

Grupo de personas que generalmente integran la brigada médica y han
sido entrenadas para proporcionar asistencia inmediata de primeros
auxilios en una emergencia.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International, adaptado a la realidad del Poder Judicial.

Ubicacion fisica o virtual desde la cual se gestiona la crisis y se toman
decisiones estratégicas orientadas a la continuidad y recuperacion de
operaciones.

Centro Coordinador de Operaciones (CCO) para efectos del presente
documento.

Tomado de International Glossary of Resiliency (Glosario en espafol),
DRI International.

Capacidad de una organizacién para continuar con la entrega de sus
productos o servicios después de una interrupcion a un nivel
predefinido aceptable.

Tomado de International Glossary of Resiliency (Glosario en espanol),
DRI International.

Evento critico que, si no se maneja de manera adecuada, podria afectar
drasticamente los resultados, reputacién o capacidad operativa de la
institucion o bien, un suceso o percepcion de amenaza a las
operaciones, al personal, las partes interesadas, la imagen, la

Direccion
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Palabra/Término Definicion

reputacién y la confianza del ciudadano o los objetivos estratégicos o
de servicio publico de la institucion.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International, adaptado a la realidad del Poder Judicial.

Declaracion. Anuncio formal por parte del personal previamente autorizado de que
se prevé o se ha producido un desastre o una interrupcion grave con el
consecuente despliegue de acciones de mitigacion predeterminadas
(por ejemplo, desplazamiento a una ubicacion alterna).

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Desastre. Acontecimiento catastréfico repentino (previsto o imprevisto) que causa
dafios o pérdidas inaceptables.
Tomado de International Glossary of Resiliency (Glosario en espafol),
DRI International.

Emergencia. Situacién inesperada que puede derivar en lesiones o muerte, dafio a
la propiedad o interrupcion de la operacién normal de una organizacion.
Tomado de International Glossary of Resiliency (Glosario en espafol),
DRI International.

Equipo de Grupo de personas responsables del desarrollo, implementacion y
Comunicacion en gestion de la comunicacion interna y externa durante una crisis.
Crisis (ECC)

Equipo de Gestidon Grupo responsable de la toma de decisiones estratégicas relacionadas
de Crisis con la continuidad y la recuperacion tras una interrupcion, teniendo
siempre en cuenta la imagen de la institucion. Es el unico equipo
autorizado para activar los planes y todos los equipos que son
activados durante una crisis.
Tomado de International Glossary of Resiliency (Glosario en espanol),
DRI International, adaptado a la realidad del Poder Judicial.

Escenario. Disefio de una serie de condiciones ficticias, pero probables, con base
en un analisis de riesgos previo, que podrian generar una interrupcion,
alteracion o pérdida relacionada con algun aspecto de las operaciones
de una organizacion y que se utiliza en el desarrollo de una prueba de
continuidad o recuperacion.
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Palabra/Término Definicion ‘

Evento/Incidente.

Interrupcion.

Objetivo de tiempo
de recuperacion
(RTO).

Plan de continuidad
del negocio (BCP) o
Plan de Continuidad
de Servicios.

Tomado de International Glossary of Resiliency (Glosario en espafol),
DRI International.

Suceso que origina una interrupcion o que posee el potencial para
generar una interrupcion.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Evento que detiene las funciones, operaciones o procedimientos
habituales de la organizaciéon, sea éste previsto (por ejemplo,
huracanes, disturbios politicos) o imprevisto (por ejemplo, un apagon,
un ataque terrorista o una falla de la tecnologia).

Tomado de International Glossary of Resiliency (Glosario en espafol),
DRI International.

Periodo inmediatamente posterior a la ocurrencia de un incidente
dentro del cual deben reanudarse o recuperarse la entrega de
productos o servicios, las actividades criticas y los recursos.

Tomado de International Glossary of Resiliency (Glosario en espafiol),
DRI International.

Documento que contiene un conjunto de acciones y procedimientos
definidos previamente, con responsabilidades claramente establecidas,
para ser ejecutados después de una interrupcion de las operaciones,
con el objetivo de cumplir con la entrega de los productos y servicios
criticos a un nivel aceptable y dentro de los marcos de tiempo
predefinidos.

Tomado de International Glossary of Resiliency (Glosario en espafol),
DRI International.

5 Documentacion de Referencia

o [SO 22301:2012 Business continuity management systems -- Requirements, International
Organization for Standardization (1ISO).

¢ International Glossary of Resiliency, DRI International.

e Politica de Gestién de la Continuidad del Servicio, Poder Judicial, aprobada por la Corte
Plena en sesidén 01-2024 celebrada el 15 de enero de 2024, articulo L.

Teléfono:

2295-3000

Direccion

San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.



PODER JUDICIAL

%' PODER

] JUDICIAL
| Plan de Gestion de Crisis del Poder Judicial
Cddigo Fecha Elaboracion Fecha Actualizacion N° Revision Pagina

PLAN-SGCS-DE-

31-1988-003 18/05/2021 06/09/2022 02 11

¢ Reglamento Institucional para la Gestién de Emergencias en el Poder Judicial de Costa
Rica, aprobado por la Corte Plena en sesion N° 19-2024, celebrada el 6 de mayo de 2024,
articulo XVII. Ley N° 8488 Ley nacional de emergencias y prevencion del riesgo.

¢ Analisis de Impacto al Servicio del Poder Judicial, version aprobada por el Consejo
Superior en sesion 09-2024 celebrada el 06 de febrero de 2024, articulo XV.

e Actualizacion de Analisis de Riesgos de Continuidad del Servicio del Poder Judicial,
aprobado en la sesion del Consejo Superior niumero 9-2024, celebrada el 6 de febrero de
2024, articulo XVII.

6. Crisis de continuidad del servicio institucional

Un estado de crisis de continuidad del servicio institucional se ha de generar cuando se presente
un evento disruptivo que perjudique la prestacién de los servicios de la organizacion y de manera
particular, aquellos que correspondan a procesos o servicios catalogados como criticos o
esenciales, segun el Analisis de Impacto al Servicio Institucional.

El origen del evento disruptivo puede tener diferentes fuentes: emergencias derivadas de
desastres naturales, originadas por accién humana, desastres industriales o afectaciones de
nivel tecnoldgico. La lista es amplia y abarca incluso la carencia de insumos o articulos
necesarios para la labor.

Una aclaracién requerida para el tema es que, al abordar las crisis de continuidad del servicio,
resulta necesario vincular y a la vez separar, este aspecto del tratamiento de las emergencias.

En el Poder Judicial, el abordaje de la emergencia esta regulada en el “Reglamento Institucional
para la Gestion de Emergencias”; que fue aprobado por la Corte Plena en sesidon N° 19-2024,
celebrada el 6 de mayo de 2024, articulo XVII, divulgado mediante la Circular 117-2024 de la
Secretaria General de la Corte. En algunos de sus aspectos de interés, esta normativa indica:

“Articulo 1.-

Objeto. El presente reglamento establece los parametros de actuacion a
nivel preventivo, de mitigacion, respuesta y de rehabilitacién del Poder
Judicial en materia de emergencias originadas por sucesos de origen
natural, socio-natural, sanitario, tecnologicos, y antrépicos, que afecten a la
administracion de justicia.

[...]
Articulo 3.-

Teléfono: Direccion
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Prioridades de la Emergencia. El orden de prioridad en una emergencia
siempre sera:

a) Preservar, proteger la vida y la integridad fisica del personal judicial y de
las personas usuarias.

b) Conservar los bienes y demas elementos requeridos para la
administracion de justicia y otros servicios que brinda el Poder Judicial.

¢) Continuidad de servicios criticos.

[...]
Articulo 5.-

Definiciones. Para el efecto del siguiente Reglamento se definen los
siguientes términos:

[..]

i) Emergencia: Ocurrencia de la amenaza, su materializacion. Cuyo nivel
maximo es el estado de crisis provocado por el desastre y basado en la
magnitud de los danos y las perdidas (sic). Es un estado de necesidad y
urgencia que obliga a tomar acciones inmediatas con el fin de salvar vidas y
bienes, evitar el sufrimiento y atender las necesidades de las personas
afectadas. [...]".

Al materializarse un estado de emergencia, una de las consecuencias inmediatas es la
suspension de servicios y, por tanto, existe un vinculo directo de la emergencia con la continuidad
de servicios; no obstante, el tratamiento es independiente ya que difiere en los enfoques de
atencion.

Por otra parte, existen interrupciones de servicio que no se originan de situaciones atendidas
como emergencias. Tal es el caso de incidentes de origen eléctrico, tecnoldgico o de otro tipo,
como las fallas en las lineas de comunicacion, que debido a su nivel de gravedad o por sus
efectos no son catalogados como emergencias; pero en relacion con los servicios instituciones
si generan una interrupcion.

Por tal razon, este plan de gestion de crisis de continuidad se configura desde una perspectiva

general en relacion con el origen del evento disruptivo; en ese sentido, no importa si el evento
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esta catalogado como emergencia o no; ya que el punto de interés es la repercusion que se
genera sobre los servicios institucionales; es decir, su interrupcién.

En el apartado siguiente, se contempla lo relativo al origen del evento disruptivo, con el fin de
tener la base para su posterior tratamiento.

7. Riesgos potenciales

En la sesion del Consejo Superior del Poder Judicial numero 9-2024, celebrada el 6 de febrero
de 2024, articulo XVII, se aprobé el informe de “Actualizacion de Analisis de Riesgos de
Continuidad del Servicio del Poder Judicial”; donde se aborda la identificacion y analisis de los
riesgos de continuidad que enfrenta la institucion, contemplando tanto las fuentes internas como
externas.

En el informe se consigna el resultado de la identificacidon de los riesgos de continuidad
vinculados a los procesos y servicios institucionales que resultan criticos o esenciales para el
Poder Judicial; a la vez que se categorizaron los distintos tipos de riesgos de continuidad, segun
escenarios de disrupcion que podrian afectar al Poder Judicial.

Los factores fueron agrupados, segun su afectaciéon, en cinco escenarios de riesgo: a)
Indisponibilidad del Recurso Humano, b) Indisponibilidad de la infraestructura fisica, c)
Indisponibilidad tecnoldgica, d) Dependencia de proveedores externos y e) Carencia de
insumos.

En la siguiente grafica se muestra la distribucion de los riesgos segun su frecuencia de
identificacion, donde se debe tener en cuenta que, a mayor frecuencia, mayor probabilidad de
ocurrencia y, por tanto, representan una mayor amenaza para el Poder Judicial.

Grafico 1. Mapa grafico de identificacion de riesgos de continuidad en el Poder Judicial.
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Tecnologia Riesgo alto Recurso Humano

Corte del suministro eléctrico

Amenazas tecnologicas

Indispenibilidad o carencia del
personal

Acceso no autorizado a la infraestructura
tecnoldgica y de comunicacién que
soporta el proceso

Falta de personal capacitado o

Falla de servicios de e
. especializado
comunicaciones

Falla de sistemas o plataformas (0] (E[) Indisponibilidad del personal
de operacidn o @t) informatico
Riesgo alto o
Interrupcion de servicios @%0 C (b Riesgo alto
o

necesario

publicos basicos ‘)
Carencia de equipo adecuado y J—O
(aire

Falla de equipos base o soporte
acondicienado, alarmas, control de acceso)

Desastres industriales o en el espacio de
| <u> trabajo

Fuego

Indisponibilidad de vehiculos o transporte
Ataque externo

Desastres naturales

Dafios por agua

Proveedores o Insumos iesgo alto Infraestructura Fisica

Fuente: Informe de Andlisis de Riesgos de Continuidad del Servicio del Poder Judicial, 2024.

De acuerdo con esta categorizacion, la gestion de la crisis estara vinculada, principalmente, pero
no de manera excluyente, en los escenarios de riesgo identificados, considerando si el evento
disruptivo genera una afectacion en:

e Personal judicial

e Servicios tecnolégicos

¢ Instalaciones judiciales

e Ejecucién de procesos o servicios criticos
Teléfono: Direccion

2295-3000 San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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Lo anterior, en relacién con los procesos o servicios catalogados como criticos en el Andlisis de
Impacto al Servicio Institucional y la forma en que el evento disruptivo perjudica la prestacion del
servicio a las personas usuarias externas e internas.

Al determinarse que el evento disruptivo genera un estado de crisis de continuidad del
servicio, este debe tener una declaracion oficial para que se ordene la activacién de los planes
de continuidad de los servicios criticos o esenciales afectados, segun el escenario de interrupcion
que se esta afrontando.

Esta declaracion del estado de crisis se aborda en los siguientes apartados.

8. Roles y responsabilidades en la gestion de crisis de
continuidad del servicio institucional

El Poder Judicial ha establecido estructuras organizativas con responsabilidad y funciones
definidas para gestionar las crisis que afecten la prestacion de servicios judiciales, lo cual se
determina en la “Politica de Gestion de la Continuidad del Servicio”, aprobada por la Corte Plena
en sesion 01-2024 celebrada el 15 de enero de 2024, articulo L.

Las responsabilidades se dirigen a coordinar la respuesta y administrar las consecuencias de
eventos disruptivos a nivel institucional y regional; de manera que, estas estructuras deben contar
con la flexibilidad para atender diferentes tipos de escenarios con diversos niveles de severidad.

Dentro de las responsabilidades que interesan de manera especifica para este plan de gestion
de crisis, la Politica determina:

Area / Colaborador Responsabilidad

Corte Plena ¢ Aprobar la politica, asi como tomar nota de las declaratorias de
crisis institucionales.

Consejo Superior = Aprobar los planes de continuidad del servicio y tomar nota de

las declaraciones de crisis institucionales.

Comité Técnico de | e Asesorar en y activar la Gestion de la Continuidad del Servicio
Continuidad de | en el desarrollo de los eventos disruptivos.

Servicios

e Asumir el liderazgo durante la ejecucion de los planes de
Continuidad, Contingencia y Recuperacion que conforman el
Plan General de Continuidad de los Servicios Judiciales,
coordinando las acciones de los Equipos de Continuidad del
Servicio al inicio, durante y después de las “crisis” que se
presenten.

Teléfono: Direccion
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Area | Colaborador

Responsabilidad

e Emitir la declaratoria de crisis a nivel institucional y la respectiva
comunicacioén a la CP y CS, a efecto de informar lo acontecido
y para que se tome nota de lo ocurrido y disponer la ejecucion
de otras acciones en caso de estimarlo necesario.

e Ejercer la rectoria en la gestién de la Continuidad del Servicio
en el Poder Judicial.

Subproceso de | e Asesorar y brindar apoyo directo al CTCSPJ.
Gestién de la
Continuidad del | e Elaborar informes, atencién a la gestion de la Continuidad del
Servicio del Poder | Servicio.
Judicial
¢ Facilitar la atencién de consultas a las oficinas judiciales sobre
el cumplimiento de los Planes de Continuidad.
e Ejercer la asesoria técnica en la gestion de la Continuidad del
Servicio en el Poder Judicial.
Consejos de | e Actuar como encargados de emitir la declaratoria de crisis a

Administracion

nivel local o regional y hacer la respectiva comunicacion al
CTCSPJ, a efecto de informar lo acontecido y para que se tome
nota en caso de que la crisis o el evento adquieran magnitudes
que trasciendan a otras regiones o Circuitos Judiciales.

Jefaturas o)
Administraciones de
Programas (OlJ, DP,

¢ Ser responsable de la continuidad del servicio en su Centro de
Responsabilidad.

MP, OAPVD, | e« Dar seguimiento a la realizacion, actualizacion y ejecucion de
JUNAFO). los planes de continuidad.
eTomar la decision para activar los procedimientos de
continuidad que correspondan después de un incidente
disruptivo.
Monitores de | e Brindar apoyo en la formulacién, seleccién e implementacion de
Continuidad estrategias de continuidad y en la elaboracion de los
procedimientos de continuidad y/o recuperacién dentro de su
ambito de accion.
e Servir de enlace de coordinacion a nivel técnico y operativo con
el Subproceso de Gestion de Continuidad del Servicio y
Teléfono: Direccion
2295-3000 San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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Area | Colaborador

Responsabilidad

suministrar de manera oportuna la informacion necesaria para
el sistema de gestion de continuidad del servicio que se genere
dentro de las oficinas que forman parte de su area de
competencia, incluyendo las métricas de rendimiento
relacionadas que se puedan establecer.

Oficinas duefias de
los procesos criticos
0 esenciales

e Ejecutar los planes senalados al momento de que se haya
declarado un estado de crisis.

e Disefar los procedimientos de recuperacion que permitan la
vuelta a la normalidad de las operaciones de las oficinas,
posterior a la ocurrencia de un evento disruptivo.

¢ Cada instancia u oficina debera generar y ejecutar sus planes
de continuidad.

Equipo de | ePoner en practica los procedimientos de recuperacion
recuperacion establecidos.
Equipo de | ePlanificar y ejecutar las distintas secuencias de tareas

recuperacion de Tl

necesarias para recuperar los elementos y servicios criticos de
TI.

Direccién de

e Apoyar y servir de enlace tecnolégico con las dependencias

Tecnologia de | judiciales (equipos, integracion de sistemas, validacion de
Informacion y | usuarios, perfiles y Plan de Recuperacion ante Desastres-
Comunicaciones DRP).

Equipo de | eResponsable de disefiar y ejecutar la estrategia de

comunicacion en
crisis

comunicacion en ambas vias: interna (personal judicial) y
externa (prensa, redes sociales, entes de emergencia, entre
otros).

Personal judicial en
general

e Conocer y acatar de manera obligatoria la Politica de Gestion
de Continuidad del Servicio y aplicar los procedimientos
documentados para los procesos o0 servicios establecidos como
criticos o esenciales, en caso de que se declare un estado de
crisis ante un evento disruptivo, asi como en su recuperacion,
una vez transcurrido el evento.

Teléfono:

2295-3000

Fuente: Politica de Gestion de la Continuidad del Servicio del Poder Judicial.
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8.1. Equipos de Gestién de Crisis de Continuidad

El equipo de gestion de crisis es un comité o equipo designado dentro de la organizacion como
responsable de evaluar, planificar y ejecutar la respuesta a la crisis de continuidad del servicio.

A este equipo le corresponde declarar el “estado de crisis de continuidad del servicio” a nivel
institucional, regional o local. Con esta declaracion, los despachos y oficinas judiciales deben
activar los procedimientos de continuidad que correspondan ante el incidente disruptivo.

A nivel institucional, la declaratoria le corresponde al Comité Técnico de Continuidad del
Servicio y a nivel regional a los Consejos de Administracion.

8.1.1. Comité Técnico de Continuidad de Servicios del
Poder Judicial

El Comité Técnico de Continuidad de Servicios del Poder Judicial (CTCSPJ) fue creado en
acuerdo tomado por el Consejo Superior en la sesion N° 48-2022, celebrada el 7 de junio del
2022, articulo LXXV vy le corresponderia activar la el “Estado de Crisis de Continuidad del
Servicio” en el desarrollo de los eventos disruptivos, donde debe asumir el liderazgo durante la
ejecucion de los planes de continuidad, contingencia y recuperacion que conforman el Plan
General de Continuidad de los Servicios Judiciales, coordinando las acciones durante y después
de las “crisis” que se presenten.

i Preside: Integrante del Consejo

: Superior

' Integrado por representantes de:

= Despacho de la Presidencia

= QOrganismo de Investigacion
Judicial

Equipo de gestién de :
Ministerio Publico !

crisis a nivel
institucional

Defensa Publica

Direccion Ejecutiva

Direccion de Tecnologia de
Informacion y Comunicaciones
= Direccién de Planificacion

= Direccién de Gestién Humana

Teléfono: Direccion
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Este Comité es asistido por el Subproceso de Gestién de la Continuidad del Servicio, que es una
oficina adscrita a la Direccién Ejecutiva y a quien le corresponde, entre otras labores, asesorar
y apoyar al Comité Técnico de Continuidad del Servicio del Poder Judicial, elaborar informes
técnicos, atender consultas de los despachos y oficinas judiciales sobre el SGCS, asi como
coordinar acciones con las instancias de soporte técnico y profesional.

En el caso del abordaje de la crisis de continuidad del servicio, el Comité podra sesionar
en pleno o integrandose de manera reducida por un equipo de crisis conformado por quien
ejerza la presidencia del Comité y las instancias técnicas que sean pertinentes, segun el
tipo de evento disruptivo que se esté enfrentando.

8.1.2. Consejos de Administraciéon

En cuanto a las crisis de nivel local o regional, la potestad ha sido otorgada a los Consejos
de Administracion de los Circuitos Judiciales como encargados de emitir la declaratoria de crisis
de continuidad a ese nivel, ante lo cual haran la respectiva comunicacion al Comité Técnico (a
través del Subproceso de Gestion de la Continuidad del Servicio), a efecto de informar lo
acontecido y para que se tome nota en caso de que la crisis o el evento adquieran magnitudes
que trasciendan a otras regiones o circuitos judiciales.

En lo referente a la toma de decisiones del Consejo de Administracion, el articulo 17 del
Reglamento para la Gestion de Emergencias indica:

“Toma de decisiones del Consejo de Administracion. La toma de decisiones se
dara de forma consensuada, sin embargo, ante situaciones de emergencia en las
cuales se requiera una pronta accion, y no haya consenso se sequira el orden
jerarquico establecido a lo interno del Consejo. Aunado a ello, en eventos de esta
indole la toma de decisiones sera asumida por la Presidencia del Consejo de
Administracion, o su equivalente, la Administracion y la Jefatura del OlJ.

En los casos de instalaciones judiciales ubicadas en periferia, que no cuenten
geograficamente con la cercania del Consejo de Administracion, la toma de
decisiones inmediata durante la emergencia sera asumida por la jefatura en
gjercicio. En todas las situaciones, siempre que sea posible, deberan respetarse
y sequirse los canales de comunicacion.” (El subrayado ha sido agregado).

En homologacion con lo establecido en este Reglamento, operara la misma regla en la
toma de decisiones del Consejo de Administracion para la declaratoria de un estado de
crisis de continuidad del servicio.

Teléfono: Direccion
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De manera inmediata a la decision, la Administracion Regional (como secretaria del Consejo de
Administracion) debera generar los comunicados a las instancias respectivas, incluyendo al
Subproceso de Gestion de la Continuidad del Servicio.

Equipos de Gestion de Crisis de Continuidad

Nivel institucional Nivel regional

Consejos de
Administracion de
Circuito

Comité Técnico de
Continuidad de Servicios

Subproceso de Gestion Administracién Regional
de la Continuidad de (Secretaria del Consejo
Servicios de Administracion)

Equipo de comunicacion
en crisis

Equipos de recuperacién

Equipos de recuperacion
de Tl

Una vez declarado el estado de crisis de continuidad del servicio, los despachos y oficinas
judiciales a cargo de procesos o servicios criticos o esenciales estan en la obligacion de aplicar
los procedimientos de continuidad del servicio que correspondan, de acuerdo con el escenario
del evento disruptivo y con los planes de continuidad. Asimismo, los equipos de recuperacion
deben actuar en respuesta a la crisis de continuidad en progreso.

La comunicacion del estado de crisis estara a cargo del equipo de comunicaciones, a nivel
institucional, o del Consejo de Administracion a nivel regional.

Teléfono: Direccion
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9. Protocolo de activacion de un estado de crisis de
continuidad del servicio institucional

En cuanto a la toma de decisién para declarar el estado de crisis, se establece la siguiente
secuencia de pasos.

1.

3.

Al presentarse un incidente que genera un evento disruptivo, los responsables del
abordaje del incidente (por ejemplo, el Departamento de Seguridad, Departamento de
Servicios Generales, Direccion de Tecnologia de Informacién y Comunicaciones,
Comision Institucional de Emergencias, Administracion Regional), deben, en primera
instancia, ejecutar los protocolos que existan a nivel institucional para atender la situacién,
salvaguardar la vida humana y la integridad fisica de las personas.

Los responsables del abordaje del incidente deben comunicar al Subproceso de Gestion
de la Continuidad del Servicio (correo electronico continuidadpj@poder-judicial.go.cr;
teléfonos 2295-3159, 2295-3674), asi como a los respectivos Consejos de Administracion
(en caso de que corresponda), sobre el estado de las cosas y deberan mantener esta
comunicacion constante, para el debido seguimiento.

Para los efectos, se debera informar:

e ;Qué esta ocurriendo?

e ;Donde esta ocurriendo o a quiénes afecta?

o ;,Cudl es la duracion prevista de la interrupcion y lostiempos de
recuperacion necesarios?

e ;Cual es la afectacion que se esta presentando sobre la ejecucion de los procesos o
servicios?

Ademas, estos responsables del abordaje del incidente deberan monitorear el evento
disruptivo, determinar si aumenta en gravedad y estimar si es probable que continue
durante un largo periodo de tiempo, desde unas pocas horas hasta varios dias. Esta
informacion debe ser recolectada y transmitida continuamente al Subproceso de Gestion
de la Continuidad del Servicio y a los Consejos de Administraciéon (en caso de que
aplique) y estos a su vez, al Comité Técnico de Continuidad del Servicio. En el Anexo
iError! No se encuentra el origen de la referencia. se puede observar una plantilla para
la recoleccion de la informacion.

Teléfono: Direccion
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4. EIlSubproceso de Gestion de la Continuidad del Servicio y los Consejos de Administracién
regionales deberan recibir y analizar continuamente toda la informacion posible sobre el
evento y sus efectos, los resultados de aplicar los planes y/o protocolos de emergencia,
el estado de las personas, de la infraestructura y la afectacion sobre los servicios y
procesos institucionales.

5. De resultar necesario, el Subproceso de Gestion de la Continuidad del Servicio convocara
a sesion extraordinaria del Comité Técnico de Continuidad del Servicio del Poder Judicial
para que valore el estado de la situacion. En el caso de los incidentes regionales, la
convocatoria sera al Consejo de Administracion, por parte de la Administracion Regional.

6. El Comité Técnico de Continuidad del Servicio del Poder Judicial o los Consejos de
Administracién (en su rol de equipos de gestidn de crisis), deberan analizar la informacién
recibida y determinar si el evento genera una interrupcion de los servicios y su nivel de
gravedad.

El primer aspecto para contemplar es la necesidad de contar con informacién actualizada
sobre el evento. Ademas, es de suma importancia obtener informacién de partes técnicas
o de fuentes oficiales sobre el evento, su naturaleza y prondstico.

La informacion recibida se debera analizar para determinar si el evento corresponde a
una crisis de continuidad del servicio.

Para el analisis, se establecen como guia los criterios que se muestra en la jError! No se
encuentra el origen de la referencia.2, considerando que, si los eventos cumplen con
una o mas condiciones de nivel alto, se catalogan con el estado de crisis de continuidad
del servicio; donde se debera prestar especial atencién a la posibilidad de que la
interrupcion tenga una duracion que supere el Tiempo Objetivo de Recuperaciéon (RTO)
establecido para los procesos o servicios criticos o esenciales, oficialmente establecidos
por la institucion.

Tabla 2. Criterios de orientacion para declarar la crisis de continuidad el servicio:
valoracion de un evento disruptivo

Impacto e El evento (de e El evento disruptivo e El evento disruptivo (de
humano cualquier indole) (de cualquier indole)  cualquier indole)
afecta amenaza o afecta la  amenaza o afecta

emocionalmente integridad fisica de  seriamente la vida o la

Teléfono: Direccion
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Nivel Bajo Nivel Medio
a las personas, las personas, integridad fisica de las

Impacto
tecnologico

Teléfono:

2295-3000

pero no amenaza
su integridad
fisica.

e No se reportan
casos de
indisponibilidad
del personal,
pero debido al
estado de éste,
se ve una leve
degradaciéon en
el nivel de
servicio ofrecido.

e El evento (de
cualquier indole)
amenaza los
recursos

tecnologicos que
habilitan los
procesos criticos
e No se reportan

caidas de los
sistemas
e Puede existir

lentitud o alguna

Direccion

causando heridas o
lesiones leves.

¢ Algun personal se ve
incapacitado de
realizar sus
funciones, lo que se
traduce en atrasos o

interrupciones
moderadas del
servicio.

ela situacibn se

puede controlar y no
se estima que la
interrupcion del
proceso critico se
extienda en el
tiempo y supere el
Objetivo de Tiempo
de Recuperacion
(RTO) establecido.

¢ El evento disruptivo
(de cualquier indole)
causa caidas breves
del sistema o}
indisponibilidad de
algun recurso
tecnoldgico que
apoyan los procesos
criticos.

ela situacion se
puede controlar y no
se estima que la

personas, causando
heridas o lesiones
moderadas o graves.
Dicho incidente
provoca que no se
cuente con el numero
de personas suficientes
para ejecutar el
proceso critico y
ofrecer el servicio o,
que el personal clave
(critico) para su
ejecucion no se
encuentre disponible.
De lo anterior, se tiene
la certeza o se estima
como muy probable
que la interrupcion del
proceso critico tendra
una duracién que
superara su Objetivo
de Tiempo de
Recuperacién (RTO)
establecido.

El evento disruptivo (de
cualquier indole) dana,

deteriora o indispone
los recursos
tecnoldgicos que

habilitan los procesos
criticos.

Dicho evento ocasiona
la indisponibilidad
prolongada de sistemas
de informacién clave,
incapacitando al Poder

San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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Nivel Bajo Nivel Medio

Impacto a la
infraestructura

Teléfono:

2295-3000

intermitencia en
los recursos vy
servicios
tecnoldgicos.

interrupcién del
sistema y proceso
critico se extienda en
el tiempo y supere el
Objetivo de Tiempo

de Recuperacion
(RTO) establecido.

e El evento (de e El evento disruptivo
cualquier indole) (de cualquier indole)
amenaza las  causa alguna
estructuras afectacion de las
fisicas propias o instalaciones propias
arrendadas del o arrendadas del

Poder Judicial.
Se toman medidas

Poder Judicial.
e No se reportan e

dafnos presentes = preventivas que
o inminentes que  interrumpen

deban momentaneamente
atenderse. el proceso critico.

e El personal que e Las consecuencias
ocupa la | del escenario
instalacion no amenazan la

Direccién

Judicial a ejecutar sus

procesos
brindar el
publico.
Fallas por largos
periodos de tiempo de
otros  recursos de
tecnologia,
comunicaciones y
elementos de soporte
que habilitan dichos
procesos.

De lo anterior, se tiene
la certeza o0 se estima
como muy probable que
la interrupcién  del
proceso critico tendra
una duracion  que
superara su Objetivo de

criticos 'y
servicio

Tiempo de
Recuperacion  (RTO)
establecido.

El evento disruptivo (de
cualquier indole)
impacta seriamente las
estructuras fisicas
(edificios, oficinas vy
otros) del Poder Judicial
donde se ejecutan
normalmente los
procesos criticos.

Los danos estructurales
u otras consecuencias,
tanto actuales como
potenciales, ponen
también en peligro
inminente a las

San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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Impacto en la
ejecucion de
procesos o
servicios
criticos

corre peligro si
permanece

dentro o Si
retorna a esta
para  continuar
con sus labores.

Fuente: elaboracion propia.

Teléfono:

2295-3000

o E| incidente
genera una
alerta, pero no
paraliza la
ejecucion de
procesos o]
prestacion de
servicio.

Direccion

integridad fisica de
las personas (ver
impacto humano).

ela situacion se
puede controlar y no
se estima que la
interrupcién del
proceso critico se
extienda en el
tiempo y supere el
Objetivo de Tiempo
de Recuperacién
(RTO) establecido.

¢ El incidente provoca
una afectaciéon
parcial en los

procesos o servicios,
que se visualiza en

aspectos como
suspensiones de
corta duracion,
intermitencias,

demoras en la
ejecucion; pero sin
llegar a una

paralizacién total.

Cddigo Fecha Elaboracion Fecha Actualizacion N° Revision Pagina
PLAN-SGCS-DE-
31-1988-003 18/05/2021 06/09/2022 02 25
Nivel Bajo Nivel Medio

personas (ver impacto
humano).

o La instalacion se
evacua indefinidamente
y no es posible o
recomendable ingresar
nuevamente, por lo que
no se puede acceder a
los recursos que alli se
encuentran.

e De lo anterior, se tiene
la certeza o se estima
como muy probable que

la interrupcion  del
proceso critico tendra
una duracibn  que

superara su Objetivo de

Tiempo de
Recuperacion  (RTO)
establecido.

e El incidente provoca

una paralizacion de los
procesos O Servicios,
por un periodo
prolongado o por un
tiempo indeterminado.

San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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7. Al determinarse que el evento disruptivo genera un estado de crisis de continuidad del
servicio, el equipo de gestidn de crisis emitird una declaracion oficial.

A nivel local, esta decision correspondera a los Consejos de Administracion y a nivel
institucional, al Comité Técnico de Continuidad del Servicio.

Con la declaracion del estado de crisis de continuidad, se ordenara la activacion de los
planes de continuidad de los servicios criticos o esenciales, de acuerdo con el escenario
que aplique para el evento disruptivo en progreso.

8. Inmediatamente, al momento de declararse el estado de crisis de continuidad, el
Subproceso de Gestion de la Continuidad del Servicio o la Administracion Regional,
coordinara la realizacion de los comunicados necesarios a los despachos y oficias duefias
de procesos, por los canales correspondientes.

La declaracion de la crisis y la activacion de los planes y secuencias asociadas al evento
debera ser comunicada por las personas adecuadas, los canales convenientes y al grupo
de personas interesadas que corresponda. Lo relativo a esta comunicacion, se considera
con mas detalle en el siguiente apartado sobre el protocolo de comunicacion.

9. Una vez declarado y comunicado el estado de crisis de continuidad del servicio, los
despachos y oficinas judiciales duenas de los procesos criticos o esenciales, deberan
ejecutar los planes de continuidad de servicios que correspondan.

10. Los eventos disruptivos que no cumplan con el criterio de nivel alto deberan ser
abordados mediante los procedimientos dirigidos a mantener la continuidad operativa.
Aun cuando los efectos no impliquen la declaracién de la crisis de continuidad, los equipos
de respuesta deberan monitorear y comunicar continuamente la situacion para determinar
si los cambios en el contexto del evento requeriran un nuevo analisis.

11. El Subproceso de Gestién de la Continuidad del Servicio dara seguimiento al estado de
la situacion y preparara para el Comité, los informes que correspondan hacia la jerarquia
institucional.

En el seguimiento diagrama de flujo se resume la ruta de decisiones y acciones por ejecutar, en
relacion con la declaratoria de estado de crisis.

Teléfono: Direccion
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Figura 4. Diagrama de flujo sobre la declaratoria de Estado de Crisis de Continuidad ante
eventos disruptivos.

Responsables de atenciénde = CTCSPJ o Consejo de SGCS o Administracién|  Duefios de

Emergencias o incidentes Administracién Regional Procesos

_________ -
1

Alertan la situacion del I Espera comunicado

incidente e informan al ! oficial sobre estado |
SGCS y al CTCSP) 1 o |
I _ delincidente

Analiza situacion sobre

1
estado de alerta

Mantienen seguimiento ; -
de la situacién de Revisa planes segun
escenario

incidente
Declara

Estado de
Crisis de Se instruye al personal

El continuidad Coordina comunicado: acciones por realizar
incidente i activacion de planes
escalaen
gravedad

Se ejecutan planes de
continuidad

Ordena activar plan de
continuidad de servicio

Advierten al SGCS,
Consejo de Admin. y

al CTCSPJ Recaban informacién

sobre estado del servicio
y resultados

Se ordena mantener

Disminuye seguimiento

la alerta de
incidente

Informa resultados, una
vez pasada la crisis

Mantiene seguimiento al
estado de alerta

Se levanta estado de
alerta

Fuente: elaboracion propia.

10. Protocolo de comunicacion ante un estado de crisis
de continuidad del servicio institucional

Equipo de Comunicacién en Crisis de Continuidad (ECCC)

El equipo de comunicacion en crisis (ECC) sera el responsable de disefar y ejecutar la estrategia
de comunicacidon en ambas vias: interna (personal judicial) y externa (prensa, redes sociales,
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entes de emergencia, entre otros); durante y después del estado de crisis de continuidad
declarada.

El ECC esta conformado por las siguientes areas:
Figura 6. Equipo de Comunicacién de Crisis de Continuidad (ECCC)

Equipo de Gestion de Crisis
de Continuidad

Subproceso de Gestion de Departamento de Prensa y
la Continuidad del Servicio Comunicacion
o Administracién Regional Organizacional

Equipos técnicos que
apoyan la atencion a la
crisis de continuidad

Fuente: elaboracion propia.
Equipo de Gestion de Crisis de Continuidad:

Es el responsable de declarar el estado de crisis, con lo cual se origina la necesidad de realizar
el comunicado a las diferentes partes interesadas.

A nivel institucional este Equipo corresponde al Comité Técnico de Continuidad del Servicio. A
nivel regional, el Equipo lo constituye el Consejo de Administracion.

Subproceso de Gestion de la Continuidad del Servicio o Administracion Regional:
Le corresponde coordinar la generacion de los respectivos comunicados en coordinacion con los

Equipos técnicos que apoyan la atencion a la crisis de continuidad y el Departamento de Prensa
y Comunicacién Organizacional.

Teléfono: Direccion

2295-3000 San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.



PODER JUDICIAL

%' PODER

] JUDICIAL
| Plan de Gestion de Crisis del Poder Judicial
Cddigo Fecha Elaboracion Fecha Actualizacion N° Revision Pagina

PLAN-SGCS-DE-

31-1988-003 18/05/2021 06/09/2022 02 29

En ese sentido, se ocupa de elaborar el contenido de los mensajes y trasladarlos al
Departamento de Prensa para la respectiva divulgacion.

Es necesario tener presente que, a nivel institucional, la labor la asume el Subproceso de Gestidon
de la Continuidad del Servicio; mientras que a nivel regional esta a cargo de la Administracion
Regional.

Equipos técnicos que apoyan la atencidn a la crisis de continuidad:

Proveen informacién relevante al Subproceso de Gestion de la Continuidad del Servicio o
Administracion Regional en relacion con el contenido o detalles técnicos para la elaboracion del
comunicado. De igual manera, pueden valorar y validar el contenido del comunicado, de previo
a su divulgacion.

Departamento de Prensa y Comunicacién Organizacional:

Es el responsable de publicar los comunicados de crisis de continuidad, campanas de
comunicacion en relacion con el estado de crisis de continuidad y realizar la atencién de
periodistas.

Para lo anterior, también coordina y asesora al Equipo de Gestion de Crisis de Continuidad,
Subproceso de Gestion de la Continuidad del Servicio o Administracion Regional para la
elaboracion de la estrategia de comunicacion.

Coordina la redaccion y la entrega de informacion de la crisis de continuidad a los medios de
comunicacion, escritos, radiales, televisoras, etc.

Para lo anterior, debe mantener una retroalimentacién constante con el Comité Técnico de
Continuidad del Servicio y el Subproceso de Gestion de Continuidad del Servicio o la
Administraciéon Regional sobre cambios en las noticias relacionadas al evento o la crisis
presentada; ademas de monitorear las reacciones del publico meta en redes sociales durante el
evento o la crisis, con el objetivo de responder a su reaccion y necesidades de comunicacion.

10.1. Responsabilidades del ECCC

A continuacién, se detallan las responsabilidades del ECCC:

o Obtener el analisis de la emergencia realizado por el Comité Técnico de Continuidad del
Servicio y del Subproceso de Gestiéon de Continuidad del Servicio, para crear y
recomendar la estrategia de comunicacion orientada a mitigar el impacto en la imagen y
reputacién del Poder Judicial, durante y después del evento presentado.

Teléfono: Direccion
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e Desarrollar los mensajes para los diferentes interesados.

10.2. Flujos de comunicacion en crisis de continuidad

Los flujos de comunicacion deben estar alineados a los esfuerzos ya realizados por el Poder
Judicial, desde el punto de vista de comunicacion en crisis de continuidad.

Figura 7. Flujo de comunicacion en crisis de continuidad

Areas de apoyo en
comunicacion

Equipo de
Fuentes de de Crisis de Comunicacion de Personal judicial
informacion Continuidad Crisis de Continuidad

ontinuida (ECCC)

Equipo de Gestion

Prensa externa

Fuente: elaboracion propia.

El flujo de comunicacién en crisis de continuidad inicia con las fuentes de informacion sobre el
incidente presentado, estas fuentes alimentan al Comité Técnico de Continuidad y al Subproceso
de Gestidon de la Continuidad del Servicio, asi como a los Consejos de Administracion (Equipos
de Gestidn de Crisis de Continuidad), cuando corresponda.

Es importante resaltar que la funcién principal de las fuentes de informacién sera la entrega de
informacion valiosa al equipo de gestién de crisis; de manera que la comunicaciéon debe
orientarse a los detalles del incidente.

Posteriormente, el Subproceso de Gestidon de la Continuidad del Servicio o la Administracion
Regional (en el caso de Consejo de Administracién) revisan el analisis de la emergencia con el
Equipo de Comunicacion en Crisis de Continuidad (ECCC) para que se formule la estrategia de
comunicacion mas apropiada.

La responsabilidad de desarrollar y de distribuir los mensajes a las diferentes audiencias sera del
Equipo de Comunicacion en Crisis de Continuidad (ECCC), por lo que ningun area o persona sin
autorizacion del ECCC podra emitir un mensaje que no sea el brindado por este equipo.
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10.3. Protocolo de comunicacién interna y externa en
crisis

Para la gestidén de la comunicacion interna y externa durante una crisis, se define el siguiente
protocolo a utilizar.

Figura 8. Protocolo de comunicacion interno y externo en crisis de continuidad

El Poder Judicial tiene
identificado los voceros segln
el evento, sin embargo
dependiendo de la crisis se
podria definir otros voceros e
incluir voceros especializados.

Identificar audiencias para
brindarles el mensaje,
posteriormente, crear el mensaje
utilizando el esquema y la
practica 6W, finalmente obtener
la aprobacién del mensaje.

MONITOREO
DEL MENSAJE

IDENTIFICACION

ENTREGAR EL

DESARROLLO MENSAJE VOCERO

DEL MENSAJE ~
[~ |

v

Obtener informacion del Durante una crisis se debe

Comité Técnico de

Continuidad del Servicio e

identificar el nivel de
comunicacion requerido.

Entregar el mensaje
utilizando los
procedimientos 0 manuales
establecidos por el
Departamento de Prensa.

monitorear la cobertura
noticiosa y la reaccion de
los usuarios a través de
redes sociales, asi como

retroalimentar al equipo de
gestion de crisis.

Fuente: elaboracion propia.

10.3.1. Identificacion

El primer paso que se debe realizar para la identificacion es obtener informacion del Comité
Técnico de Continuidad del Servicio o del Consejo de Administracion, a partir de ahi y desde el
punto de vista de comunicacion, se debe contestar las siguientes preguntas:

e ;Qué sucedié y dénde?
e ;Cuando sucedi6?
e ;Quién esta atendiendo el incidente?
o ;COmo pasd?
Teléfono: Direccion
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e ;Qué se ha hecho al respecto? (Procedimientos de Continuidad activados).
o ; Cuales son las posibles soluciones o pasos para seguir?
e Detalles adicionales sobre la situacién presentada.

En algunos casos, los medios de comunicacion pueden conocer de la situacion de crisis antes
que el ECCC, ante esta situacion, el ECCC debe escalar al Comité Técnico de Continuidad del
Servicio la informacion obtenida y a su vez, se le debe indicar a los medios de comunicacién que
la situacién esta bajo investigaciéon y que en cuanto haya mas informacion disponible se les
proporcionara.

Basado en la informacion obtenida del Comité Técnico de Continuidad del Servicio o el Consejo
de Administracion, se debe determinar el nivel de comunicacién utilizando la siguiente tabla:

Tabla 5. Nivel de comunicacion en crisis de continuidad

Nivel bajo e La crisis atrae poca o ninguna e Personal judicial
atencion.
e Se recibi6 informacion antes de la
materializacion del evento.
e Las personas usuarias y/o los
medios de comunicacion
desconocen de la afectacion.

Nivel medio e La situacibn aun no se ha e Personal judicial
convertido en crisis, sin embargo, e Entes reguladores y/o de
los medios de comunicacion dan emergencia.
cobertura. e Personas usuarias (redes

e Los entes reguladores realizan sociales).
consultas sobre la situacion
presentada.

e Las personas wusuarias son
conscientes de la situacién o
evento, pero no esta atrayendo su

atencion.

e Los medios de comunicacion e Medios de comunicacion
requieren explicaciones sobre la (television, radio,
situacion presentada. periédicos).

Teléfono: Direccién
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e Se necesita la intervencion del e Personas usuarias (redes
vocero oficial. sociales).

e Las personas usuarias expresan e Entes reguladores y/o de
ira o indignacién por medio de emergencia.
redes sociales o noticieros. e Personal judicial.

e Los medios de comunicacion e Familiares de funcionarios
aparecen en el sitio para la afectados.

cobertura en vivo.

Fuente: elaboracion propia.

10.3.2. Desarrollo del mensaje

Una vez ubicado el nivel de comunicacion requerido se procedera a la elaboracién del mensaje
para las diferentes audiencias. Se inicia la planificacion de la estrategia de comunicacion,
preparando las respuestas a posibles preguntas de las diferentes audiencias. Durante este
proceso el ECCC debe:

Desarrollar el mensaje o guion con los puntos clave.

o Enlistar posibles preguntas de las distintas audiencias.
Preparar distintos escenarios ante un aumento de la crisis y prever posibles nuevos
mensajes.

e Conocer como el Poder Judicial se encargara de la atencion del evento o la crisis.
Identificar las mejores formas de entregar el mensaje clave.

e Monitorear la evolucion de la crisis y los mensajes de los medios de comunicacion.

10.3.3. Identificar audiencias

En este paso se deben definir las audiencias segun el nivel de comunicacién deseado. Se debe
crear un mensaje clave para cada audiencia (en algunos casos el mensaje puede ser el mismo
para diferentes audiencias.

10.3.4. Crear mensaje clave

Para crear el mensaje se recomienda apoyarse en el siguiente esquema, utilizando los
argumentos de apoyo o informacién recibida por el equipo de gestion de crisis.

Teléfono: Direccion
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Teléfono:

2295-3000

Mensaje clave 1

Mensaje clave 2

Mensaje clave 3

¢ Qué sucedio y donde?
¢ Cuando sucedi6?

¢ Qué se afect6?

¢ Quién esta
involucrado?
¢ Qué se ha hecho al
respecto y los pasos a

seguir?
ol L] m
\/ V. \/

Argumento de apoyo 1.1 Argumento de apoyo 2.1 Argumento de apoyo 3.1

El dia 01 de junio a las
11:00a.m. se presentd una
situacion de emergencia
causada por dafios graves
en las tuberias de agua
internas del edificio del OlJ
del I CJ de San José.

Esta situacién en este
momento ha afectado por
lo menos tres pisos en el
edificio paralizando de
manera temporal las
actividades de varias
oficinas.

Para la atencion de la
emergencia la Comision
Institucional de
Emergencias esta en
coordinacion con el
Departamento de Servicios
Generales y la Direccién
de Tecnologia de
Informacion en la
evaluacién de los dafios,
las reparaciones
correspondientes y la
habilitacion de espacios de
trabajo alternos de
acuerdo con los protocolos
establecidos.

Argumento de apoyo 1.2
Se estaba realizando una
remodelacion en el
edificio, la cual presento
un defecto en multiples
tuberias, cediendo
facilmente a la presién del
agua en diferentes zonas,
lo cual afecto a varios

Argumento de apoyo 2.2

Se afectaron los servicios
administrativos del Poder
Judicial, entre ellos
Financiero Contable,
DTIC, Gestibn Humana,
entre otros.

Argumento de apoyo 3.2

Se monitoreara el avance
de las reparaciones y los
servicios se
reestableceran de manera

Pisos.

¢

Direccion

gradual.

San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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Argumento de apoyo 1.3 Argumento de apoyo 2.3 Argumento de apoyo 3.3
La tuberia del edificio del

X Los procesos criticos Se notifico a la empresa
OlJ del | CJ de San José p P
. lograron ser recuperados constructora y las labores
se esta reparando por . o
con un impacto menor de reparacion se
parte de la empresa . o ,
ante la persona usuaria. realizaran por garantia.

constructora.
Fuente: elaboracion propia.

Los argumentos de apoyo ayudan a generar mensajes consistentes a las diferentes audiencias,
manteniendo el enfoque del mensaje clave inicial. Otras consultas que podrian surgir durante
una crisis y que el ECC debe preparar sus mensajes claves, son las siguientes:

¢, Qué ocurrié en el Poder Judicial para llegar a este punto?

¢ Por qué no se tomaron las medidas para evitar lo ocurrido?

¢, Qué esta haciendo el Poder Judicial para solventar la situacion?

¢, Qué paso con la Continuidad del Servicio del Poder Judicial?

¢ Por qué, en este caso, no funcionaron los protocolos establecidos en el Poder Judicial?
¢ Cuales son los procedimientos que seguira el Poder Judicial para dar servicio a los
usuarios?

¢, Qué pasara con las personas usuarias afectadas?

¢ Quiénes estan involucrados en las decisiones?

¢, Cuales son las medidas que se estan tomando para superar esta crisis?

¢ Qué dicen las entidades reguladoras? ¢Ya se reunieron con ellos? ;Qué solucion
presento el Poder Judicial ante ellos?

Es recomendable no agregar mas de tres argumentos de apoyo para cada mensaje clave.
Ademas, no es recomendable incluir nombres o detalles personales.

Para la elaboracién de los diferentes mensajes, no se cuenta con una plantila o mensaje
estandar, ya que los temas de comunicacion varian de acuerdo con diferentes aspectos como
las decisiones de la institucion, el tipo de evento, el momento, entre otros. Lo recomendable es
que, para la construcciéon del mensaje, se puede utilizar el esquema anteriormente mencionado
y la mejor préactica en periodismo llamada SEIS W, (en espafiol: Quién, Qué, Dénde, Cuando,
Por qué y Como), el cual se completa con el andlisis de la emergencia realizado por el equipo de
gestion de crisis.

10.3.5. Revisar mensaje clave

Una vez definido el o los mensajes clave y, si fuera necesario, se procede a solicitar una revision
por parte del Asesor Legal del Departamento de Prensa y Comunicacion, con el objetivo de evitar

Teléfono: Direccion
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cualquier implicacion legal y posteriormente el comunicado es revisado y aprobado por el

Despacho de la Presidencia.

10.3.6. Entregar el mensaje

Una vez aprobada la estrategia de comunicacion para cada audiencia se procede con la entrega
del mensaje utilizando los procedimientos de comunicacién o manuales establecidos por el

Departamento de Prensa y Comunicacion Organizacional.

10.3.7. Monitoreo del mensaje

Durante una crisis el ECCC debe:

o Revisar la cobertura noticiosa monitoreando los medios de comunicacién que estan
cubriendo la crisis, las redes sociales, entre otros, con el objetivo de monitorear la

reaccion de los usuarios.

e Visualizar la evolucién de la opinién publica acerca de la crisis y la respuesta de la

Institucién e identificar patrones para modificar los mensajes clave.

e Retroalimentar al Equipo de Gestién de Crisis sobre el impacto noticioso para la
Institucion.

Después de la crisis el ECCC debe:

o |dentificar preguntas no contestadas a las diferentes audiencias una vez solucionada la
situacion, actualizando los comunicados enviados, los mensajes por redes sociales y
otros canales posibles a utilizar.

e Archivar la documentacién de respaldo para mantener un buen registro de la gestion de

la comunicacion en crisis, para futuras evaluaciones.
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11. Activacion de planes de continuidad del servicio

Con la declaracion de estado de crisis de continuidad del servicio, conforme lo establece la
Politica de Gestidon de la Continuidad del Servicio del Poder Judicial, las oficinas duehas de los
procesos criticos o esenciales tienen la obligacidon de ejecutar los planes de continuidad que les
corresponda.

En ese sentido, los planes deberan adecuarse al escenario del evento disruptivo en progreso,
siendo estos: indisponibilidad del recurso humano, indisponibilidad parcial de la tecnologia,
indisponibilidad parcial de la tecnologia, indisponibilidad de la infraestructura fisica,
indisponibilidad de proveedores o insumos; o cualquier otra situacién que afecte la operacion
normal de los procesos institucionales.

Cuando corresponda, el Equipo de recuperacion de Tl debera ejecutar las distintas secuencias
de tareas necesarias para recuperar los elementos y servicios criticos tecnolégicos. Esto, en
aplicacion del plan de gestidn para crisis tecnologicas.

Las Jefaturas o Administraciones de Programas (OlJ, DP, MP, OAPVD, JUNAFO), segun lo
establece la Politica de Gestién de la Continuidad del Servicio del Poder Judicial, a partir de la
declaracion del estado de crisis de continuidad del servicio, deberan tomar la decision para
activar los procedimientos de continuidad que correspondan después de un incidente disruptivo.

12. Situacion postcrisis

Una vez que el evento disruptivo haya sido superado, el Comité de Crisis debera reunirse para
valorar el estado de las cosas y, en caso de proceder, declarar que se levante el estado de crisis
de continuidad.

De manera inmediata, el Equipo de Comunicacion de Crisis de Continuidad debera generar los
comunicados pertinentes y las oficinas y despachos a cargo de procesos criticos o esenciales
deberan ejecutar las acciones necesarias para retornar los servicios a la normalidad. Para esto
ultimo, deberan contemplar lo establecido en la Circular 75-2025 de la Direccion Ejecutiva
“Plantilla para documentar procedimientos de recuperacién ante incidentes disruptivos”.

Teléfono: Direccion

2295-3000 San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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13. Contactos de emergencia

Oficina

Consejo Superior
Direccién Ejecutiva
Direccién Ejecutiva

Direccioén Ejecutiva

Direccioén Ejecutiva
Direccidén Ejecutiva
Comisidn Institucional de
Emergencias

Defensa Publica
Direccién de Tl

Direccion de Tl
Ministerio Publico
Ministerio Publico

Teléfono:

2295-3000

Persona responsable

Sandra Pizarro Gutiérrez
Ana Eugenia Romero Jenkins
Wilbert Kidd Alvarado

Melvin Obando Villalobos

Katherine Herndndez Molina
Arlette Zuiiga Lizano

Luis Guillermo Rivas Lodiciga
Yendry Portuguez Pizarro
Martin Hernandez Serrano

Michael Jiménez Urefa
Juan Carlos Cubillo
Fabiola Luna

Direccion

Puesto
Presidencia Comité Técnico de
Continuidad del Servicio
Directora Ejecutiva
Subdirector Ejecutivo

Jefatura Subproceso Gestion de
Continuidad del Servicio

Profesional Gestion de Continuidad
Profesional Gestion de Continuidad
Presidente de la Comisidn
Institucional de Emergencias
Subdirectora de la Defensa Publica
Director de Tl

Jefe Subproceso de Normas y
Estandares

Fiscal
Fiscala

San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.

Numero
telefonico 1

22954976
22953864
22953864

22953674

22953159
22953159

22954919
22119856
22953388

22954630
22225852
22225852

Correo electronico

spizarro@poder-judicial.go.cr
aromeroj@poder-judicial.go.cr
wkidd@poder-judicial.go.cr

mobando@poder-judicial.go.cr
khernandezm@Poder-

Judicial.go.cr
azunigal@poder-judicial.go.cr

Igrivas@poder-judicial.go.cr
yportuguez@poder-judicial.go.cr
mhernandez@poder-judicial.go.cr

mjiménezu@poder-judicial.go.cr
icubillo@poder-judicial.go.cr

fluna@poder-fadicial.go.cr
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Lista de contactos personas clave ante un incidente de continuidad

Ndmero
Oficina Persona responsable Puesto telefonico 1 Correo electrénico
Jefe Subproceso de Planificacion
Direccién de Planificacion | Miguel McCalla Vaz Estratégica 22954435 | mmccalla@poder-judicial.go.cr
Despacho de la Asesor del Despacho de la
Presidencia Jorge David Morales Ramirez | Presidencia 22953611 | jmoralesr@poder-judicial.go.cr
ol Omar Brenes Campos Jefe Oficina de Planes y Operaciones 25289610 | obrenesc@poder-judicial.go.cr
Jefe de la Plataforma de
ol Rodolfo Arce Hernandez Informacién Policial 25289615 | rarceh@poder-judicial.go.cr
Direccién de Gestién
Humana Roxana Arrieta Meléndez Directora de Gestion Humana 22954961 | rarrieta@poder-judicial.go.cr
Coordinadora Unidad de
Direccién de Gestién Investigacion y Control de Calidad -
Humana Jazmin Orozco Arias Gestidon Humana 22954961 | jorozco@poder-jadicial.go.cr
CACMF)J Maricruz Chacén Cubillo Jefa CACMF) 22953112 | mchaconc@poder-judicial.go.cr
Departamento de Prensay
Comunicacion Hugo Vega Castro Jefe Departamento de Prensa 22954063 | hvegac@poder-judicial.go.cr
Contraloria de Servicios Erick Alfaro Romero Jefe de la Contraloria de Servicios 22954940 | ealfaror@poder-judicial.go.cr
Subproceso de Salud Jefe del Subproceso de Salud
Ocupacional Freddy Bricefio Elizondo Ocupacional 22953928 | fbricenoe@poder-judicial.go.cr
OAPVD Alexa Natalia Gdmez Herrera | Abogada de Apoyo al Fiscal Adjunto 22532944 | agomezh@poder-judicial.go.cr
Teléfono: Direccién
2295-3000 San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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14. Anexos

Plantilla para recoleccion de informacion durante una crisis

La siguiente plantilla debe ser llenada con el mayor detalle posible acerca del evento y sus
efectos. Este insumo sera fundamental para que el Equipo de Gestion de Crisis y la
Administracién Superior pueda tomar las decisiones oportunas para manejar la emergencia o
crisis correctamente.

Fecha y hora:

Tipo de incidente:
1 Tecnoldgico 1 Recurso humano

O Infraestructura [ Otro:

Escenario de riesgo asociado:

1 Amenaza natural [ Indisponibilidad del recurso humano

[ Indisponibilidad tecnoldgica parcial

[J Amenaza causada por el ser humano ] Apagodn tecnolégico total

O Otro:

Seleccione el evento:

[d Terremoto I Incendio [0 Amenaza de Bomba

Teléfono: Direccion

2295-3000 San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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[ Inundacién

O Toma de Rehenes
Sitio del Evento:

Notificado / Informado por:

[ Erupcion Volcanica

] Otro:

L Crisis Tecnologica

Aspectos para considerar

Sobre personal Judicial y personas usuarias

Oficinas implicadas:

Cantidad de personas afectadas:

Estado de las personas:

Cantidad de
afectadas:

personas

Sobre la infraestructura/Activos

Teléfono:

2295-3000

Direccion

San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.

usuarias

Cantidad de personas adultas mayores:

Cantidad de personas menores de

edad:

Cantidad de personal Judicial afectado:

(de ser posible levantar lista de nombres y
oficina correspondiente)
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Porcentaje de afectacion del inmueble e instalaciones fisicas:

] Inaccesible 1 1%-25%

Detalle del estado del inmueble

Activos

Liste los activos afectados:

Consejo de Administracion:

Procesos criticos afectados

Teléfono: Direccion

2295-3000 San José, Barrio Gonzalez Lahmann Avenida 6 y 8, Calle 19.

L] 26%-50%

LJ mayor a 50%
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Sistemas de informacion afectados

Acciones tomadas

Impacto del incidente en el servicio:

Teléfono:

2295-3000

Direccion

San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.
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LI Insignificante L] Leve ] Medio L] Grave ] Catastrofico
Estado incidente: Fecha de atencioén:
[ Identificado 0 Reportado
1 En proceso [ Atendido
[ Resuelto
Teléfono: Direccién

2295-3000

San José, Barrio Gonzélez Lahmann Avenida 6 y 8, Calle 19.




