Actualización del Protocolo de uso del Sistema de Seguridad de Usuarios de Gestión, para el Sistema Costarricense de Gestión de los Despachos Judiciales y el Escritorio Virtual. 

1 Motivación 

El presente protocolo tiene como objetivo fijar las responsabilidades que tienen cada una de las personas involucradas con el uso del Sistema de Seguridad de Usuarios de Gestión; a partir del cual, se gestionan los accesos para las personas funcionarias que a diario interactúan con el Sistema Costarricense de Gestión de los Despachos Judiciales y el Escritorio Virtual. 

También, brinda una serie de lineamientos para la utilización de esta herramienta, con miras a garantizar la correcta configuración de permisos a las personas usuarias en los sistemas citados en los despachos y oficinas judiciales de todo el país. 

El Sistema de Seguridad de Usuarios de Gestión fue desarrollado por la Dirección de Tecnología de la Información y Comunicaciones (DTIC), con el fin de que sean los usuarios finales (personal coordinador judicial de los despachos) quienes gestionen los permisos que corresponden al personal, según las funciones que desempeñan dentro del despacho. 

Con la existencia de esta aplicación se desliga la Dirección de Tecnología de la Información y Comunicaciones (DTIC) de la actividad de asignar permisos a los usuarios del Sistema Costarricense de Gestión de los Despachos Judiciales y del Sistema Escritorio Virtual, función que no le corresponde y que en algún momento fue asumida. Aun así, lo anterior no exime a la Dirección de Tecnología de la Información y Comunicaciones de brindar la asistencia técnica y acompañamiento que las personas usuarias requieran en el uso del sistema. 

Con el objetivo de ofrecer a la persona usuaria, una mejor orientación en el uso de esta herramienta tecnológica, se adjunta Manual de Usuario, mismo que se encuentra disponible en el anexo 1. 

I PARTE: Generalidades 

Artículo 1) Antecedentes 

El presente protocolo, así como su actualización surge como una necesidad, ante diferentes recomendaciones señaladas en varios informes de la Auditoría Judicial, así como por la Dirección de Planificación:
 
1. Informe n° 197-02-SAO-2017 el cual destaca en su apartado 4.11: 

"Diseñar un protocolo sobre el manejo adecuado, sanas prácticas, control y seguimiento en torno al uso del Sistema de Seguridad del SCGDJ, así como de otras herramientas tecnológicas mediante las cuales se brindan permisos y accesos a sistemas que apoyan la gestión de los despachos judiciales del país, en aras de disminuir la materialización de diferentes riesgos asociados con esta temática y de esta manera salvaguardar la confidencialidad y seguridad de la información resguardada". 

1. Informe n° 1316-75-SAO-2017 del 23 de noviembre del 2017, donde su acuerdo número 3 indica: 

“Deberá el Centro de Apoyo y Coordinación de la Función Jurisdiccional, establecer y divulgar, en coordinación con la Dirección de Tecnología de la Información, un procedimiento aplicable para la asignación y mantenimiento de los usuarios y permisos de acceso al Sistema Costarricense de Gestión de los Despachos Judiciales y el Escritorio Virtual, considerando para tales efectos la normativa relacionada con esta temática”. 

1. Informe n° 66-08-SAO-2018- Informe final Juzgados Familia-(DTI) el cual destaca en la recomendación 4.26: 

“Incorporar en el Protocolo relacionado con el uso del Sistema de Seguridad del Sistema Costarricense de Gestión de Despachos Judiciales, aquellas sanas prácticas, controles y seguimiento en torno a las funcionalidades de la citada herramienta”. 

1. Informe n° 105-14-SAO-2018 -Informe Juzgados Civiles Menor C SJ- que en su recomendación 4.9 indica: 

“Emitir las directrices pertinentes a los despachos civiles, de tal manera que se realice un proceso de depuración periódico de usuarios del Sistema de Gestión y el Sistema de Agenda Única Electrónica, con el objetivo de determinar la validez del acceso de las personas a la información de estos Juzgados”. 

1. Informe n° 60-08-SAO-2017 “Estudio Operativo relacionado con el mejoramiento de los procesos bajo responsabilidad de los Juzgados de Familia del I Circuito Judicial de San José, Heredia y Puntarenas” del 23 de enero de 2018 en donde en el punto 4.28 se recomienda: 

“Informar a la Jerarquía Institucional, respecto del estado del Sistema de Seguridad del Sistema Costarricense de Gestión de Despachos Judiciales, ante la importancia de la depuración frecuente, en torno a la rotación que se experimente”. 

1. Informe n° 1358-PLA-MI(NPL)-2024 de la Dirección de Planificación; del cual, se recomendó: 

“6.2.1. Al Centro de Apoyo, Coordinación y Mejoramiento presentar ante de la DTI la propuesta de valorar ajustes de la Circular 294-2020 relacionada con el “Protocolo de uso del Sistema de Seguridad de usuarios del Sistema Costarricense” para que sea indicado que el plazo de depuración/revisión sea de 1 mes en lugar de 3 meses”. 

Artículo 2) Objetivo General 

Establecer una serie de lineamientos y otras pautas útiles para el manejo del Sistema de Seguridad de Usuarios de Gestión, los cuales sean de beneficio para las personas usuarias que interactúan día a día con el Sistema Costarricense de Gestión de los Despachos Judiciales, el Escrito virtual y sistemas anexos. 

Artículo 3) Objetivos Específicos 

Definir las responsabilidades y acciones específicas que tiene que asumir cada persona que interactúe con el Sistema de Seguridad de Usuarios de gestión, para otorgar permisos en el Sistema de Gestión de los Despachos Judiciales y del Sistema Escritorio Virtual. Brindar una guía clara para el uso del Sistema de Seguridad de Usuarios de Gestión. Controlar en bitácora el otorgamiento de permisos mediante el uso Sistema de Seguridad de Usuarios de Gestión. 

II PARTE: Activación del Protocolo 

Artículo 4) Del Ámbito de Aplicación 

El presente protocolo se aplicará a las autoridades judiciales encargadas o relacionadas con la asignación de permisos, a las personas usuarias en los despachos y oficinas judiciales en todo el país, para la correcta utilización de los siguientes sistemas: Sistema Costarricense de Gestión de los Despachos Judiciales y el Sistema Escritorio Virtual. 

En lo que respecta al Sistema de Seguridad de Usuarios de Gestión, este protocolo se activa en cualquiera de las tres situaciones siguientes, cuando: 

1. La persona usuaria final del Sistema de Seguridad de Usuarios de Gestión (personal coordinador judicial), lo utiliza para asignar permisos a alguna persona usuaria en el despacho judicial, para el uso de cualquiera de los sistemas indicados anteriormente. Se reporta alguna incidencia que impida el adecuado uso de los sistemas ya mencionados, relacionada con el ámbito del sistema al que debe poder acceder la persona usuaria. Alguna de las personas usuarias del Sistema de Seguridad de Usuarios de Gestión solicita capacitación. 

Artículo 5) De las Definiciones 

Para efectos del presente protocolo se tienen las siguientes definiciones: 

1. Bases de datos: Todo archivo, fichero, registro u otro conjunto estructurado de datos, que sean objeto de tratamiento o procesamiento, organización o acceso. 

1. Servidor: Es un tipo de software que realiza ciertas tareas en nombre de las personas usuarias. También hace referencia al ordenador físico en el cual funciona ese software, una máquina cuyo propósito es proveer datos de modo que otras máquinas puedan utilizar esos datos. 

1. Bitácora: Registro que contiene la información de las personas usuarias que se han definido mediante el sistema. 

1. ITIL: Biblioteca de Infraestructura de Tecnologías de Información (por sus siglas en inglés ITIL) es un conjunto de conceptos y buenas prácticas usadas para la gestión de servicios de tecnologías de la información. 

1. Incidencia: Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, o puede causar una interrupción del mismo o una reducción de la calidad de dicho servicio. El objetivo de ITIL es reiniciar el funcionamiento normal tan rápido como sea posible con el menor impacto para el negocio y el usuario con el menor coste posible. 

1. Solicitud de servicio: Una solicitud de servicio en primer lugar no es una interrupción de un servicio, por lo general (pero no necesariamente) es una solicitud de algo nuevo, como información o acceso; puede tomarse como una petición de un usuario solicitando información, asesoramiento, un cambio estándar o acceso a un servicio IT. 

1. Persona responsable final: Para los efectos del presente protocolo, se denomina persona responsable final a los dueños y gestores que interactúan directamente con el Sistema de Seguridad de Usuarios de Gestión. 

1. Persona técnica informática: Es la persona encargada de atender en un primer nivel las consultas de incidencias de las personas usuarias en los despachos y oficinas judiciales. 

1. Persona usuaria final: Es la persona que utiliza los servicios que brindan las áreas de la Dirección de Tecnología de Información y Comunicaciones (DTIC) en la función de sus labores en los despachos y oficinas judiciales. 

1. Persona encargada informática en la Unidad Regional: Es la persona designada por la Dirección de Tecnología de Información y Comunicaciones (DTIC) para atender las necesidades informáticas en cada una de las unidades regionales del Poder Judicial en cada circuito judicial. 

1. Depuraciones de accesos: Acciones para mantener actualizada la base de datos de personas con accesos a los sistemas y/o servicios en el despacho u oficina judicial. 

III PARTE: Acciones Específicas de las Personas que Interactúan con el Sistema 

Artículo 6) De la Persona Coordinadora en Despacho u Oficina Judicial. 

La persona que funge como coordinadora judicial en cada despacho u oficina judicial es quién interactúa directamente con el Sistema de Seguridad de Usuarios de Gestión. Las funciones que deberá desempeñar en relación con el uso de este son las siguientes: 

1. Utilizar el Sistema de Seguridad de Usuarios de Gestión para asignar los permisos a las personas usuarias de los despachos en el Sistema Costarricense de Gestión de los Despachos Judiciales y en el sistema Escritorio Virtual (personal técnico y/o juzgador). Solicitar capacitación en el uso de la herramienta: Sistema de Seguridad de Usuarios de Gestión. 

1. Reportar cualquier problema en el funcionamiento del Sistema de Seguridad de Usuarios de Gestión, al encargado informático de la unidad regional informática correspondiente al circuito judicial donde se desempeña, colocando el respectivo reporte en el sistema GIS. 

1. Reportar cualquier solicitud de mejora en el funcionamiento del Sistema de Seguridad de Usuarios de Gestión, ante el Centro de Apoyo, Coordinación y Mejoramiento de la Función Jurisdiccional (CACMFJ), a la cuenta de correo area_coordi_mejoram@poder-judicial.go.cr; lo anterior, de conformidad con lo establecido en la Circular 64-2024. 

1. Comunicar al encargado informático de su unidad regional, los casos de cambios de la persona coordinadora judicial por motivo de ascenso, permisos, vacaciones, entre otros; para que se le asignen los permisos 

1. sustitución, colocando el respectivo reporte en el sistema GIS. 

1. Gestionar ante el encargado informático de su unidad regional, la capacitación de las personas que, por alguna razón, asuman el puesto de persona coordinadora judicial, colocando el respectivo reporte en el sistema GIS. 

1. Registrar nuevos usuarios y usuarias en el sistema para que puedan hacer usos de los sistemas y/o servicios. 

1. Asignar y/o modificar los permisos, o la información de las personas usuarias que han sido registradas dentro de la aplicación. 

1. Los perfiles activos para trámite de expedientes deben corresponder específicamente al personal con nombramiento activo que integra la estructura del despacho (personal juzgador y técnico). 

1. Para la asignación de permisos para trámite de expedientes, para personal juzgador y/o técnico supernumerario, estos deberán estar definidos con una fecha de inicio y de finalización; de conformidad con los periodos de las colaboraciones y/o sustituciones a realizar en el despacho respectivo. En los casos en que deba suspender la colaboración, el personal coordinador judicial, deberá inhabilitar el respectivo perfil de acceso. No está permitido, la habilitación de permisos sin fecha de finalización. 

1. Aplicar las sustituciones del personal dentro de su despacho u oficina judicial. 

1. Mantener actualizada la base de datos de usuarios con accesos a los sistemas y servicios dentro de su despacho u oficina judicial, conforme al personal nombrado y las funciones asignadas a este, así como de aquellos permisos de consulta extendidos a personal adscrito a dependencias de control y fiscalización de la institución, cuando realizan estudios en el despacho, para lo cual deberá realizar revisiones periódicas y rendir ante el superior una constancia de la revisión realizada. 

1. Para la asignación de permisos de consulta, estos deberán estar definidos con una fecha de inicio y de finalización, de modo que se propicie un entorno de control, sobre las personas que puedan tener acceso a la información de los expedientes. 

1. Se insta a los despachos a gestionar con antelación, la asignación de permisos del personal que integra o integrará la estructura de la oficina, con el fin de contar con un margen de tiempo que permita atender eventuales inconvenientes que pudieran surgir. 

1. Adicionalmente, cada despacho judicial designará a otra persona de la estructura de la oficina quien tendrá permisos de acceso al Sistema de Seguridad de Usuarios de Gestión, para atender requerimientos en ausencia de la persona coordinadora judicial. 

Artículo 7) De la persona encargada de la oficina de informática en cada unidad regional 

Es la persona acreditada con conocimiento técnico sobre los diferentes sistemas y servicios que facilita la Dirección de Tecnología de la Información y Comunicaciones (DTIC) a los despachos y oficinas judiciales para la autogestión de sus procesos. Las principales funciones que desempeña el encargado informático en relación con el uso del Sistema de Seguridad Usuarios de Gestión son las siguientes: 

1. Otorgar permisos a las personas usuarias finales (personal coordinador judicial y otra persona que el despacho designe), para que utilicen toda la gama de sistemas y los correspondientes servicios que están disponibles para la institución. 

1. En conjunto con el personal coordinador judicial de cada despacho, les corresponde coordinar los procesos de capacitación, para las personas usuarias finales de los sistemas, en aquellos casos en que el personal coordinador por alguna razón requiera soporte y/o acompañamiento en los procesos de inducción, para el personal que estuviera por asumir el puesto de coordinación. 

1. Coordinar los procesos de capacitación a las personas monitoras para el uso de los sistemas. 

1. Recibir, gestionar o escalar los reportes de incidencias comunicados por las personas usuarias de acuerdo con los protocolos y procedimientos para la atención de incidencias y solicitudes de servicios establecidos por la Dirección de Tecnología de la Información y Comunicaciones (DTIC). Estas incidencias pueden ser cualquier situación relacionada con la usabilidad del Sistema de Seguridad de Usuarios de Gestión. 

Artículo 8) De la persona técnica informática 

Es la persona de la Dirección de Tecnología de la Información y Comunicaciones (DTIC) encargada de atender en un primer nivel las consultas de incidencias en los despachos y oficinas judiciales, entre otras funciones se encargará de capacitar en los diversos sistemas y servicios que la Dirección pone a disposición de la institución. 

Artículo 9) De la gestión de los permisos habilitados 

Con el fin de fortalecer el ambiente de control que debe prevalecer en el Sistema de Seguridad de Usuarios de Gestión y Escritorio Virtual, se establece las siguientes pautas en relación con los plazos para la asignación de permisos: 

1. Personal interino con nombramiento inferior a tres meses: la asignación de permisos será solo por el plazo correspondiente al nombramiento, con un máximo de tres meses. 

1. Personal interino con nombramiento superior a tres meses: la asignación de permisos deberá hacerse por un plazo máximo de tres meses, debiendo renovarse por el período del nuevo nombramiento siempre y cuando no supere los tres meses. 

1. Personal nombrado en propiedad: la asignación de permisos deberá hacerse por un periodo máximo de un año, con renovaciones posteriores por periodos anuales, según la naturaleza del despacho. En caso de que la persona pase a otro puesto deberá limitarse el permiso inmediatamente. 

1. Si la persona que ocupa el puesto sea titular o interino, decide renunciar o cambiar de puesto, se deberá proceder de inmediato con la suspensión de los permisos otorgados. 

IV PARTE: De las Sanas Prácticas. 

Artículo 10) De los controles y seguimiento 

Ante la importancia de mantener actualizada la base de datos de las personas que deben contar con los accesos a los sistemas y servicios del despacho u oficina judicial, se recomiendan las siguientes acciones como sanas prácticas: 

Despacho u oficina judicial 

Personal Coordinador Judicial 

Realizar mensualmente, procesos de depuración de los usuarios activos en el Sistema de Usuarios de Gestión, para disminuir el riesgo de tener permisos activos de personas que no laboran en el despacho u oficina judicial; o bien, de personal adscrito a órganos de control y fiscalización de la institución cuando han finalizado su labor en el despacho. 

1. Recurrir a los listados, reportes e informes existentes en la herramienta SIGMA, para la gestión y control de permisos y accesos activos de las personas usuarias en su despacho en torno a las funcionalidades. 

Personal Juzgador Coordinador 

1. Supervisar que se realicen mensualmente los procesos de depuración, solicitando la constancia de revisión que efectúa la persona coordinadora judicial del despacho. 

Rige a partir de su publicación. 
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Adicionalmente, el punto c.3 del acuerdo tomado por el Consejo Superior en sesión n° 01-2025 celebrada el 7 de enero de 2025, artículo XLI, establece “c.3) A la Inspección Judicial que dentro de las revisiones que realizan los órganos de control como la Inspección Judicial se incluya la revisión de que la oficina este cumplimiento con lo dispuesto por el protocolo de la circular 294- 2020”. 

Por ello, se recomienda reiterar a la Inspección Judicial la necesidad de que, en el marco de sus procesos de revisión, se revise el cumplimiento de lo establecido en la actualización de la circular n° 294-2020 propuesta en el presente documento. Esta verificación debe contemplar la correcta ejecución de los procedimientos de revisión asignados a las jefaturas, conforme a lo dispuesto en el inciso 3 del artículo 10 del protocolo actualizado. 
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