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ASUNTO: Suspension del teletrabajo mediante acceso remoto (VPN) por incumplimiento
de las medidas minimas de seguridad relacionadas con la implementacion del doble factor
de autenticacién (2FA) y la restriccidon por geolocalizacion en los servicios VPN.

Estimados (as) sefiores(as):

El Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT), mediante
la Direccion de Ciberseguridad, ha emitido una serie de lineamientos relacionados con la
implementacién de medidas basicas de ciberseguridad, especificamente para los servicios
de acceso remoto mediante VPN. Dichos servicios deben contar obligatoriamente con
autenticacion multifactor (2FA) y restricciones por geolocalizacién. Estas medidas deben
ser aplicadas por cada institucion para habilitar la modalidad de teletrabajo.

Asi las cosas, y con sustento legal en el principio de seguridad de la informacion y en
proteccion del funcionamiento institucional, desde el Ministerio de Planificacion Nacional y
Politica Econémica (MIDEPLAN), en su rol como ente rector del Sistema General de
Empleo Publico, se instruye a la institucionalidad publica centralizada y recomienda a las
instituciones descentralizadas la suspension del beneficio de teletrabajo para todo el
personal, hasta en tanto se subsanen los faltantes técnicos aqui sefialados relativos a el
acceso mediante red privada virtual (VPN) con autenticacién multifactor (2FA) y restriccion
geografica para permitir conexiones solo de acceso desde Costa Rica; ademas de acceso
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i6n multifactor (2FA). Para esto se debera velar por

la aplicacién de la norma N° 9738, Ley Para Regular el Teletrabajo.

Adicionalmente, se recuerda que no esta autorizado el uso de computadoras personales o
equipos que no sean institucionales para acceder a cualquier plataforma institucional, asi
como tampoco la instalacién de VPN sin contar con los controles minimos de seguridad

establecidos en los parametros técnicos

Una vez implementados los mecanismos de seguridad segun lo referido por el MICITT, se
podra restablecer el beneficio de teletrabajo, conforme a los lineamientos vigentes.
Direccion de Ciberseguridad al correo electronico
fin de actualizar el estado de la institucion en

Adicionalmente, se debera informar a la
direccion.cibersequridad@micitt.go.cr a

definidos por el MICITT.

cuanto a la aplicacion de las medidas basicas de ciberseguridad.

Atentamente.
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