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Lineamento de Uso Aceptable de los Recursos Tecnoldgicos y la
Informacion

1.0 PROPOSITO

Establecer los lineamientos para el uso aceptable de los recursos tecnolégicos y la informacion
del Poder Judicial. El lineamiento permitira reducir los riesgos asociados al uso inadecuado,
como ataques de virus, compromiso de sistemas y servicios de red, pérdida, robo, dafio y
cuestiones legales.

2.0 ALCANCE

Este lineamiento es aplicable para todas las personas que laboran para el Poder Judicial y
terceros que utilicen los recursos e informacién custodiada por la Direccidon de Tecnologia de
Informacion y Comunicaciones.

3.0 TERMINOS Y DEFINICIONES

Para mayor claridad sobre el contenido de este lineamiento, se debe tener en cuenta los
siguientes términos y definiciones:

e Activo de informacién: Todo aquello que tiene algun valor para el Poder Judicial y, por lo
tanto, debe protegerse. Incluye toda la informacion en forma digital o fisica.

e Antivirus: Programa informatico cuyo objetivo es detectar y eliminar programas maliciosos
0 virus de los equipos de cémputo.

e Dispositivo movil: Equipo de mano suficientemente pequefio para ser transportado y
utilizado durante su traslado. Por ejemplo, portatiles, teléfonos inteligentes, tabletas, entre
otros.

e Equipo tecnoldgico: Dispositivos tecnolégicos que soportan las operaciones de la
institucion, como equipos de escritorio, dispositivos moviles, medios removibles,
servidores, equipos de redes, etc.

e Incidente: Evento que no es parte de la operacion normal del Poder Judicial, cuyo efecto
podria interrumpir los procesos y servicios de la institucion.
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e Persona usuaria: Persona tanto interna como externa al Poder Judicial que utiliza
cualquier servicio o sistema operativo o bien que tenga acceso a los diferentes recursos
tecnolégicos del Poder Judicial.

e Software: Programas utilizados para operar las computadoras y dispositivos relacionados,
incluyendo aplicaciones y sistemas.

e Spam 0 correo basura: Son mensajes no solicitados, no deseados o con remitente
anénimo. Generalmente, son enviados en grandes cantidades a través del correo
electronico.

4.0 PAUTAS
1) Uso del equipamiento tecnoldgico

a. Las personas que laboran para el Poder Judicial y terceros, cuando aplique, son
responsables del uso adecuado y cuidado del equipamiento tecnolégico que le fue
asignado. Los equipos seran utilizados por estos unicamente con el fin de cumplir con las
funciones del &mbito laboral.

b. Los equipos tecnoldgicos y la informacion almacenada en ellos deben ser protegidos ante
riesgos de acceso no autorizado, mediante el cumplimiento de las politicas y lineamientos
definidos.

c. El equipamiento tecnolégico debe permanecer en las instalaciones del Poder Judicial,
salvo que su salida sea plenamente justificada y se sigan los procedimientos y controles
establecidos para ese proposito.

d. La salida de las computadoras portétiles y de otros dispositivos moviles institucionales,
esta previamente permitida desde la asignacion del equipo que para tales efectos realiza
la Proveeduria Judicial. Por su parte, la responsabilidad de la preservacion de este tipo
de equipos, de la informacién contenida en ella y del uso que se les de, sera
responsabilidad directa de la persona a la cual fue asignado.

e. La jefatura de oficina, tiene la responsabilidad de asegurar que la persona usuaria
devuelva todo el equipamiento tecnolégico que le fue asignado, una vez que finalice la
relacién laboral con el Poder Judicial.

f. Se debe reportar y coordinar ante las instancias respectivas cualquier falla, sustraccion o
pérdida que se pueda presentar en un equipo tecnoldgico del Poder Judicial, utilizando
los canales y siguiendo los procedimientos que estas dependencias definan.

g. Sélo la Direccion de Tecnologia de Informacion y Comunicaciones y las areas
tecnologicas que ésta designe, seran los responsables de darle mantenimiento a los
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equipos tecnolégicos del Poder Judicial, asi como de realizar modificaciones de los
componentes internos.

h. Los equipos tecnologicos que ya cumplieron su vida util o resultan obsoletos, deben ser
desechados de forma segura, utilizando los procedimientos establecidos con ese fin.

Uso inaceptable:
Se prohibe a todas las personas usuarias realizar las siguientes acciones:

a. Usar el equipamiento tecnoldgico propiedad del Poder Judicial para fines personales,
comerciales u otros que no correspondan a las funciones asignadas.

b. Usar los equipos tecnolégicos de manera tal, que afecte negativamente la productividad
laboral de las personas servidoras judiciales, el desempefio de los recursos tecnolédgicos
y la imagen del Poder Judicial.

c. Dejar los dispositivos moviles institucionales desatendidos en espacios publicos o a la
vista dentro del automévil.

d. Instalar o desinstalar equipos tecnolégicos, incluyendo medios de almacenamiento y
dispositivos moviles en las redes, sean institucionales o personales, sin la debida
autorizacion de la Direccion de Tecnologia de Informacion y Comunicaciones.

e. Almacenar archivos de masica (mp3, wav, wma, etc.), fotos o videos de uso personal (avi,
mpg, wmv, mov, o cualquier otro), asi como imagenes o videos pornograficos, o software
ilegal. Con la salvedad de que la naturaleza del trabajo asi lo requiera.

f. Realizar modificaciones o alteraciones al equipo tecnoldgico, dado que esta préactica
anularia los términos de la garantia y la persona asumird las responsabilidades
economicas y administrativas correspondientes.

2) Uso del software e informacién

a. Debe actualizarse periddicamente la lista de software autorizado, contemplando entre
otros aspectos versiones, fechas, aprobaciones.

b. La persona usuariay la jefatura correspondiente, son responsables ante la institucion y/o
ante terceros, por la instalacion y uso de cualquier software no autorizado, que haya sido
colocado en el equipo computacional.

c. Elacceso alasredes de datos y software del Poder Judicial debe ser controlado mediante
el uso de identificadores de usuario y contrasefias Unicas, asignados a cada persona.

d. La persona usuaria deberd usar y proteger las contrasefias de autenticacion como
cualquier otra informacion sensible del Poder Judicial.
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e. Las personas usuarias de los sistemas de informacion, tienen la responsabilidad de
mantener actualizada la informacién y asegurar la completitud de la misma. En los
sistemas que se utilicen deben completarse todos aquellos campos que se soliciten de
forma obligatoria.

f. Todos los datos e informacion generados por la persona usuaria para el desarrollo de sus
funciones seran propiedad del Poder Judicial y no deben ser retenidos ni reutilizados para
ningun otro fin.

Uso inaceptable:
Se prohibe a todas las personas usuarias realizar las siguientes acciones:

a. Instalar en los equipos informaticos software que no se encuentre autorizado por la
Direccion de Tecnologia de Informacion y Comunicaciones, ni licenciado por la institucion.

b. Desinstalar software, aplicaciones, borrar archivos del sistema o cambiar configuraciones
pre-establecidas para los equipos computacionales sin supervisibn o consentimiento
expreso de la Direccion de Tecnologia de Informacién y Comunicaciones.

c. Copiar o distribuir, para fines personales o comerciales, cualquier aplicacién o software
protegido legalmente o violar cualquier derecho de autor o términos de licenciamiento
adquiridos por la institucion.

d. Desarrollar, adquirir o poner en produccién por su parte sistemas de informacion, sin
contar con la autorizacion expresa de la Direccion de Tecnologia de Informacion y
Comunicaciones.

e. Usar las credenciales de usuario y contrasefia de autenticacion de otra persona con el fin
de acceder a las redes y software del Poder Judicial, salvo autorizacion expresa del duefio
o duefia legitima y la jefatura correspondiente.

f.  Almacenar datos o informacién del Poder Judicial en cualquier medio de almacenamiento
gue no sea autorizado por la Direccion de Tecnologia de Informacién y Comunicaciones.

g. Transferir datos o informacion del Poder Judicial a personas u organizaciones externas
sin la autorizacion de la autoridad competente.

3) Uso del antivirus

a. Antes de conectar cualquier computadora, dispositivo movil o servidor a la red de datos
del Poder Judicial, estos deben contar con el software antivirus autorizado por la Direccion
de Tecnologia de Informacion y Comunicaciones.

b. La base de datos de definiciones de virus debe mantenerse actualizada para asegurar
gue los equipos e informaciébn se mantengan protegidos ante las amenazas mas
recientes.
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c. Se debe verificar la existencia de programas maliciosos en los archivos que son recibidos
mediante correo electronico o cualquier otro medio de mensajeria electronica.

Uso inaceptable:
Se prohibe a todas las personas usuarias realizar las siguientes acciones:

a. Desinstalar o deshabilitar el software antivirus de los equipos tecnoldgicos institucionales,
asi como modificar su configuracion.

b. Intentar remover o limpiar archivos infectados con virus sin la autorizacion y asesoria de
la Direccion de Tecnologia de Informacion y Comunicaciones.

4) Uso del Internet y el correo electronico

a. El buzon de correo electrénico y los servicios de Internet que el Poder Judicial ponga a
disposicién de las personas usuarias, deberan utilizarse Unicamente para los fines
laborales para los cuales estan dispuestos.

b. Las personas usuarias son las responsables de cualquier actividad que se pueda realizar
desde las cuentas asociadas a sus buzones de correo y a través de los servicios de
Internet del Poder Judicial puestos a su disposicion.

c. La persona a la que la cuenta de correo electrénico esté asignada, es responsable de
mantener las buenas practicas en lo que al uso del correo electrénico e Internet se refiere.

d. Las personas usuarias deberan respetar la proteccion legal otorgada a programas, textos,
articulos y bases de datos, segun la legislacion internacional sobre propiedad intelectual
y las normas pertinentes de nuestro pais.

Uso inaceptable:
Se prohibe a todas las personas usuarias realizar las siguientes acciones:

a. Utilizar los servicios de Internet suministrados por la institucion para fines personales,
como por ejemplo: juegos en linea, radio o television por Internet, publicacion de
contenidos personales, sitios de ocio, sitios para adultos, sitios de descarga de contenidos
maliciosos, asi como otros sitios que la Direccibn de Tecnologia de Informacion y
Comunicaciones o las instancias superiores dispongan para salvaguardar la seguridad
institucional y el desempefio de las personas.

b. Utilizar las cuentas de correo electronico del Poder Judicial para el envio de publicidad,
mensajes en cadena, spam u otro contenido ofensivo, incluyendo material sexualmente
explicito, discriminatorio o difamatorio.

c. Abrir mensajes de correo electronico de dudosa procedencia, que contengan material
publicitario, o cualquier otro contenido que la Direccion de Tecnologia de Informacion y
Comunicaciones considere como inaceptable.
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d. Utilizar los servicios de correo electrénico e Internet del Poder Judicial de forma tal, que
interfiera con el rendimiento de los mismos, con las labores propias de la organizacion o
se violen obligaciones legales o contractuales.

e. Publicar en Internet cualquier informacion relacionada con el Poder Judicial, salvo
autorizacion de las instancias superiores.

f. Realizar acciones orientadas a infiltrarse, dafiar o atacar la seguridad de la informacién
del Poder Judicial ni de otra institucion publica y organizacién privada, a través de medio
fisico o electronico alguno.

g. Obtener copias intencionales de archivos, cédigos, contrasefias o informacion ajena; ni
suplantar a otra persona en una conexiéon que no le pertenece o enviar informacion a
nombre de otra persona sin consentimiento expreso del titular de la cuenta.

5.0 MEDICION DEL CUMPLIMIENTO

El cumplimiento de este lineamiento se verificard mediante diferentes métodos, entre los que se
destacan: recorridos periédicos, auditorias internas y externas, reportes de las jefaturas, o
cualquier otro mecanismo definido por la Direccibn de Tecnologia de Informacion y
Comunicaciones.

6.0 EXCEPCIONES

Cualquier excepcion a este lineamiento debe ser aprobado previamente por Consejo Superior o
quien éste designe como responsable para la aprobacion del mismo.

7.0 INCUMPLIMIENTOS

Cualquier persona que labore, visite o brinde apoyo al Poder Judicial y que no cumpla con lo aqui
estipulado, queda sujeta a las sanciones disciplinarias y/o legales que los Organos
correspondientes determinen. La Direccion de Tecnologia de Informacion y Comunicaciones
elaborara un informe donde se incluya un analisis de los riesgos derivados del incumplimiento,
asi como del posible impacto asociado.

8.0 DOCUMENTACION RELACIONADA
e Lineamiento para el Uso de las Credenciales de Usuario y Contrasefias.

e Normas técnicas para la gestion y control de las Tecnologias de Informacion de la
Contraloria General de la Republica.
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e Politica de Seguridad de la Informacion.

¢ Reglamento del Gobierno, de la Gestion y el uso de los Servicios Tecnolégicos del Poder

Judicial.

9.0 HISTORIAL DE VERSIONES

Fecha

Revision #

Descripcién del cambio

Responsable

15/06/2018

1.00

Documento final para aprobacion de
la CGTIC.

Michael Jiménez Urefia




