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Lineamiento para la Seguridad y acceso a la informacién para
Proveedores

1.0 PROPOSITO

El proposito de este documento es establecer los lineamientos de seguridad de la informacion a
considerar en las relaciones contractuales y el intercambio de informacién con los proveedores
de servicios del Poder Judicial.

2.0 ALCANCE

Este lineamiento aplica para todas las personas que laboran en el Poder Judicial que administran
0 se encargan de contrataciones con terceras partes. Adicionalmente, aplica a todos los
proveedores del Poder Judicial.

3.0 TERMINOS Y DEFINICIONES

Para mayor claridad sobre el contenido de este lineamiento, se debe tener en cuenta los
siguientes términos y definiciones:

e Acuerdo de Nivel de Servicio (SLA, por sus siglas en inglés): es un acuerdo entre un
proveedor del servicio y el cliente, en donde se describe el servicio a proveer, las
responsabilidades especificas de ambas partes y los atributos especificos del servicio,
tales como: disponibilidad, horarios de atencion, soporte técnico, entre otros.

4.0 RESPONSABILIDADES

Con el fin de cumplir con los requisitos de ese lineamiento se describen las siguientes
responsabilidades:

1) Direccién de Tecnologia de Informacion y Comunicaciones

a. Definir en conjunto con el encargado de la contratacién, los accesos légicos a los que
estaran autorizados los diferentes proveedores en el momento de ejecutar una
contratacion.

2) Persona encargada de la contratacién

a. Divulgar al proveedor las politicas de seguridad del Poder Judicial que le son aplicables.
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b. Asegurar que los requisitos de seguridad de la informacién sean incluidos en los contratos
0 SLAs.

c. Gestionar los accesos a los proveedores, incluyendo la eliminacion de los derechos al
culminar la relacion laboral.

d. Monitorear y controlar el cumplimiento de los servicios y responsabilidades del proveedor
establecidas en los contratos o SLAs.

e. Notificar a Verificacion y Ejecucion Contractual en caso de cualquier incumplimiento de
las politicas y acuerdos de seguridad de la informacién establecidos con el proveedor.

f. Velar por el cumplimiento de los requisitos de seguridad de la informacién por parte de
los proveedores.

3) Direccién Juridica

a. Redactar la clausula de confidencialidad en las relaciones con los proveedores.

4) Departamento de Proveeduria

a. Redactar en los carteles el clausulado relacionado con el manejo de la informacién
confidencial, asi como lo estipulado en la Guia de Conducta para las empresas
proveedoras de bienes y servicios al Poder Judicial.

b. Gestionar los incumplimientos que se puedan presentar con lo proveedores sobre lo
estipulado en este lineamiento.

5.0 PAUTAS

Para asegurar que se gestione correctamente la seguridad con los proveedores en toda la
institucion, el Poder Judicial debe:

a. lIdentificar y documentar los accesos a la informacion otorgados y revocados a los
distintos proveedores, asi como monitorearlos constantemente a lo largo de toda la
prestacion del servicio, de acuerdo con el Proceso de Gestion de Acceso del Usuario.

b. Gestionar oportunamente los accesos de los proveedores durante una situacién de
incidente o contingencia, donde el tercero se encuentre involucrado en la prestacion del
servicio o recuperacion del mismo.

c. Incluir todas las obligaciones y requerimientos de seguridad de la informacién que deben
cumplir los proveedores en los contratos 0 SLAs, con el objetivo de asegurar la proteccién
de la informacién del Poder Judicial, con base en la clasificacion de la informacion.
Asimismo, incluir las sanciones correspondientes por incumplimientos.
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d. Definir las responsabilidades y obligaciones para la entrega del servicio por parte del
proveedor durante una contingencia.

e. Asegurar que se firmen los acuerdos de confidencialidad por parte de los proveedores,
en los casos en donde aplique.

f. Velar porque los proveedores conozcan y cumplan las politicas, procesos vy
procedimientos que le apliquen para la prestacién del servicio y mantener la seguridad de
la informacion del Poder Judicial.

g. Gestionar la transferencia de informacién, conocimientos o productos entre el proveedor
y la institucién, asi como garantizar la seguridad de la informacién a lo largo de todo el
periodo de transicién.

h. Incluir clausulas que permitan que el servicio otorgado por el proveedor sea fiscalizado,
auditado y sometido a revisiones de calidad, a discrecion del Poder Judicial.

i. Cumplir con la Ley de Contratacion Administrativa y su reglamento en la Republica de
Costa Rica.

j- Comunicar al Subproceso de Verificacion y Ejecucién Contractual del Departamento de
Proveeduria cualquier incumplimiento de este lineamiento, con el fin de que esa area lo
gestione y valore para las acciones correspondientes.

6.0 MEDICION DEL CUMPLIMIENTO

El cumplimiento de este lineamiento se verificara mediante diferentes métodos, entre los que se
destacan: recorridos periddicos, auditorias internas y externas, reportes de las jefaturas, o
cualquier otro mecanismo definido por la Direccion de Tecnologia de Informacion y
Comunicaciones.

7.0 EXCEPCIONES

Cualquier excepcion a este lineamiento debe ser aprobado previamente por Consejo Superior o
guien éste designe como responsable para la aprobacion del mismo.

8.0 INCUMPLIMIENTOS

Cualquier persona que labore o brinde apoyo al Poder Judicial y que no cumpla con lo aqui
estipulado, queda sujeta a las sanciones disciplinarias y/o legales que los 6rganos
correspondientes determinen. La Direccién de Tecnologia de Informacién y Comunicaciones
elaborara un informe donde se incluya un andlisis de los riesgos derivados del incumplimiento,
asi como del posible impacto asociado.
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9.0 DOCUMENTACION RELACIONADA

e Normas técnicas para la gestion y control de las Tecnologias de Informacion de la
Contraloria General de la Republica.

e Politica de Seguridad de la Informacion.

¢ Reglamento del Gobierno, de la Gestion y el uso de los Servicios Tecnoldgicos del Poder
Judicial.

10.0 HISTORIAL DE VERSIONES

Fecha Revision # Descripcion del cambio Responsable




